PORTARIA PRESIDENCIA N° 316, DE 27 DE OUTUBRO DE 2023.

Disciplina as praticas de gestao de identidade e controle de acesso ao sistema
de Controle de Acessos (SCA) Corporativo do Conselho Nacional de Justica.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso de suas atribui¢cdes legais e regimentais, e considerando o contido
no Processo SEI n° 11797/2023,

CONSIDERANDO o disposto na Resolugdo CNJ n° 396/2021, que institui a Estratégia Nacional de Segurancga Cibernética do Poder Judiciario
(ENSEC-PJ);

CONSIDERANDO o disposto na Portaria CNJ n° 118/2021, que dispde sobre o portfélio de solugbes de tecnologia da informagéo e
comunicagao e servigos digitais do Conselho Nacional de Justiga, bem como seu Anexo I, com redagao determinada pela Portaria CNJ n°
411/2022;

CONSIDERANDO o disposto na Portaria SG n° 47/2017, que dispde sobre a politica de Seguranga da Informagéo do CNJ;

RESOLVE:

Art. 1° Disciplinar as praticas de gestao de identidade e controle de acesso ao sistema de Controle de Acessos (SCA) Corporativo do Conselho
Nacional de Justica.

Art. 2° Para os fins desta Portaria, entenda-se:

| — gestao de identidade: atividade de administragédo de identidades digitais de usuarios que envolva a criagao, o gerenciamento e a protegao
das informagdes que identificam um usuario em um sistema ou ambiente corporativo;

Il — gestédo de acesso: gerenciamento dos niveis de acesso aos recursos de um sistema ou ambiente corporativo, no sentido de delimitagao
de quais usuarios tém acesso a quais informagdes e recursos, bem como quais agdes eles podem executar;

11l - SCA Corporativo: sistema que viabiliza o login Unico aos sistemas disponibilizados pelo CNJ, permitindo a incluséo, exclusao e vinculagao
de usuarios aos perfis de acesso disponiveis;

IV — usudrio: individuo que pode acessar informagdes, sistemas ou servigos a partir do SCA Corporativo;
V — nivel de acesso: conjunto de permissdes que um usuario tem para acessar informagoes, sistemas ou servigos a partir do SCA Corporativo;
VI — perfil de acesso: colegao de permissdes que define o nivel de acesso que um usuario ou grupo de usuarios tem no SCA Corporativo;

VIl — credencial de acesso: identidade digital do usuario, composta pelo conjunto de permissdes concedidas a partir de sua vinculagao a um
ou multiplos perfis de acesso; e

VIII — administrador regional: perfil que permite a criagéo, excluséo e vinculagéo de usuarios aos perfis de acesso disponiveis.

Art. 3° Compete aos conselhos e tribunais submetidos a autoridade do CNJ, no dmbito de suas atividades, a gestao de identidade e a gestao
de acesso ao sistema SCA Corporativo.

Paragrafo unico. No exercicio da atribuigao referida no caput, conselhos e tribunais deverao:
| — incluir usuarios no sistema, por meio de processo de trabalho devidamente documentado;

Il — definir credenciais de acesso, atribuindo aos usuarios perfis de acesso compativeis com os niveis de acesso necessarios a execugao de
suas atividades, de modo a garantir que o usuario tenha acesso apenas aos servicos e sistemas relacionados as suas fungdes e nao tenha
acesso a informagdes ou recursos que nao sejam relevantes para suas atividades;

11l — excluir usuarios do sistema, quando esgotados os motivos justificadores do acesso;



IV — cadastrar administradores regionais junto ao CNJ, em quantidade compativel com as necessidades da operagéo, observados os limites
estabelecidos pelo Conselho Nacional de Justigca; e

V — realizar, ao final de cada semestre e sob responsabilidade dos administradores regionais, auditoria nos controles de acesso, a fim de
remover credenciais obsoletas, inativar usuarios ociosos e adequar os niveis de acesso das credenciais em vigor.

Art. 4° Compete exclusivamente ao CNJ a atribuicédo e excluséo do perfil de administrador regional.

§ 1° O cadastramento de administradores regionais sera realizado mediante pedido da Presidéncia dos conselhos ou dos tribunais, com
indicagdo do nome, matricula e e-mail funcional dos indicados, instruido com copia dos respectivos documentos de identificagado.

§ 2° Pedidos de cadastramento de administradores regionais deverao ser formalizados por meio do Protocolo Eletrénico do CNJ, em expediente
enderegado a Secretaria-Geral.

§ 3° Formalizado e adequadamente instruido o pedido de cadastramento de administrador regional, a Secretaria-Geral autorizara o
cadastramento e o DTI/CNJ promovera a atribuigado do perfil aos usuarios indicados, no prazo maximo de 5 (cinco) dias Uteis.

§ 4° O quantitativo de administradores regionais ativos observara os seguintes limites:
| — conselhos e tribunais Superiores: até 10 administradores regionais;

Il — tribunais de grande porte: até 16 administradores regionais;

IIl — tribunais de médio porte: até 10 administradores regionais; e

IV — tribunais de pequeno porte: até 6 administradores regionais.

Art. 5° No prazo de 90 (noventa) dias a contar da publicagdo desta Portaria, conselhos e tribunais deverdo promover o recadastramento de
seus administradores regionais, observados os limites quantitativos estabelecidos.

Paragrafo unico. Alcancado o termo final do prazo estabelecido, todas as credenciais de administrador regional ndo recadastradas serdo
removidas.

Art. 6° Anualmente, no més de julho de cada ano, o Departamento de Tecnologia da Informag&o e Comunicagéo (DTI/CNJ) encaminhara aos
conselhos e tribunais a relagdo nominal dos administradores regionais cadastrados no SCA Corporativo, para fins de saneamento.

Art. 7° Os casos omissos serao resolvidos pelo Secretario-Geral.

Art. 8° Esta Portaria entra em vigor na data de sua publicagéo.

Ministro Luis Roberto Barroso



