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1. INTRODUCAQ. Somos pessoas, sob certos aspectos, altamente
privilegiadas. Bilhdes de nos, além de pertencermos a duas épocas — dois séculos
e dois milénios — presenciamos ou diretamente participamos de uma das
fases de maior progresso da humanidade. Se inventariarmos o produto da
criagdo do engenho humano, ao longo do século passado e nesses primeiros
anos deste milénio, ficaremos abismados. A cibernética, em todas as suas
vertentes, e, principalmente, na eletronica, alcangou patamares incriveis.
Na 4rea das comunicagdes, com predominio na informatica, na computagéo
de dados, os progressos s3o estonteantes. E tdo rapidos que dificilmente po-
dem ser computados. Pena que isso esteja ocorrendo apenas no campo mate-
rial. No plano espiritual, no outro hemisfério dos valores humanos, lamenta-
velmente, parece até que estamos regredindo.
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Mas, nessa importantissima area, que a cada dia nos surpreende com as
riquezas do brilho e do talento do filho dileto do Criador, vamos encontrar
avancos extraordinarios, que, a par de nos maravilhar, as vezes, também nos
assombram. Mormente a nos da drea juridica que, nessa matéria, tendo em
vista a dinamicidade do mundo dos fatos, nem sempre encontramos corres-
pondéncia no mundo do Direito. Dai a necessidade urgente de se harmoniza-
rem esses importantissimos ramos da ciéncia através de normas legisladas,
em todos os paises do mundo civilizado, que possam, tanto quanto possivel,
regular os efeitos desse atordoante desenvolvimento. Para tanto, urge que se
legisle a respeito, aqui e alhures. E, na impossibilidade de uma legislagao,
pelo menos por agora, com for¢a supranacional, que busquem as nacges
fazé-lo de forma que, respeitadas as diferencgas culturais, possam atender aos
anseios e as necessidades de todos os povos.

Entre essas extraordinarias conquistas do nosso tempo, que, parado-
xalmente, nos encantam e metem medo, estd a Internet, trazendo-nos incon-
taveis beneficios e multiplas preocupagdes, como uma das maiores expres-
sbes da globaliza¢do. Nessa area, sob a 6tica juridica, ndo sdo poucas as duvi-
das e muitas sdo as indagacdes. No que concerne & responsabilidade das pro-
vedoras, raras sdo as fontes doutrindrias e muito escassa € a jurisprudéncia,
até porque poucas sio as questdes ja chegadas aos tribunais em nosso Pais.

2. A INTERNET E SUA IMPORTANCIA. A Internet é uma rede inter-
nacional (exatamente isso: international net), até o momento nio regula-
mentada, de computadores conectados por fios de alta velocidade ou por
meio de satélites, o que permite o intercimbio de informagoes. Essa conexfo
entre milhdes de computadores se opera por provedores de grande, médio e
pequeno porte.

A sigla Internet é hoje vocabulo de uso fluente na lingua portuguesa,
integrando até mesmo textos normativos, como a defini¢do que the da a Nor-
ma n. 004/1995, na alinea a de seu item 3, aprovada pela Portaria n. 148, de
31.05.1995, do Ministério das Comunicagdes.

O numero de pessoas, na atualidade, que acessa essa rede é muito alto.
Segundo projecdes poderad chegar a aproximadamente oitocentos milhdes
ao final do ano de 2005. Isso reflete bem a importancia da Internet, princi-
palmente no mundo dos negbcios, movimentando bilhdes de dolares.

3. A FIGURA DO PROVEDOR. Quem presta o servigo de conexao
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entre os milhoes de computadores que integram essa grande rede é chamado
provedor. Como nao ha ainda exigéncias especiais até agora, nio é dificil
montar uma empresa com tais finalidades, cujo funcionamento nao fica na
dependéncia especifica de quem quer que seja, nem mesmo da Anatel. Pode
ser constituida como sociedade simples {outrora sociedade civil), com regis-
tro, portanto, apenas no cartoério civil de pessoas juridicas, ou como socieda-
de empresarial, com inscrigdo no Registro Publico de Empresas Mercantis
(Cédigo Civil, art. 967). E de se ter presente que a luz do Cédigo Civil de 2002,
s6 pode ser considerado nio-empresario quem exerce profissio de natureza
cientifica, intelectual, artistica ou literaria. Logo, as sociedades criadas com
a finalidade de prestar servigos de provimento nessa rede internacional de-
vera ser registrada como empresa, em qualquer uma de suas modalidades,
sendo a sociedade limitada a mais comum.

4. CONTRATOS ELETRONICOS. Inspirado em Pontes de Miranda'
diriamos, que contrato é o negécio juridico celebrado, bilateral ou plurila-
teralmente, entre pessoas, com o fim de estabelecer, modificar ou extinguir
relacées juridicas.

E de se ter presente que, em vista da necessidade de seguranca e justica
nas relagdes negociais, a autonomia da vontade vem sendo relativizada, per-
dendo, por forca do chamado dirigismo contratual, o cunho absolutista de
outrora. Tolera-se ou até se exige, em algumas situagoes, a intervencao esta-
tal na vontade dos contratantes, com a finalidade de limitar o contetido do
contrato ou estabelecer certos requisitos que lhe disciplinem a formacao,
execucdo ou sua extin¢io. Busca-se, agora mais do que nunca, dar realce e
prestigio a teoria da funcéo social do contrato, em regra, ndo importando sua
natureza nem o meio utilizado para sua formacio. Vale, portanto, o registro
também para os negocios celebrados via Internet, chamados por alguns de
contratos eletronicos.

Nao ha unanimidade (alias, na area juridica, sdo pouquissimos os pon-
tos sobre os quais inexistem divergéncias) entre os autores quanto a expres-
sdo contrato eletrénico para denominar esses contratos. Para Silvanio Co-
vas, melhor seria “contrata¢do por meio de informatica”. Na sua concepgao,
seria imprépria a denominacdo “contratos eletrdnicos”, uma vez que o con-

I MIRANDA, Pontes de. Tratado de direito privado. Campinas, SP: Bookseller, 1999. (. 3, p. 246.
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trato tanto pode ser de compra e venda, de presta¢io de servicos ou de ces-
sdo de uso, entre outros. E

&

‘... o fato de serem realizados por meio eletronico néo lhes retiram
as caracteristicas que lhes ddo nome e classificacio. Igualmente néo se
pode falar em contratos por computador, pois o hardware simplesmen-
te da base para operacionalizar o software, sendo que este, sim, vai
oferecer o ambiente para o aperfeigoamento do contrato. De qualquer
forma, ambos, hardware e software integram o conceito mais amplo de
informatica. Abandona-se, por fim, a op¢iio por contratos on line, pois a
informaética também permite a contratagéo off line, sem contudo deixar
de ser um método informatizado para realizacdo do contrato.”

Jean Carlos Dias, ao referir-se a essa modalidade de contrato, chama-o

A s 3 . -
de contrato eletronico” e Newton de Lucca confirma ser a expressiao ou
contratos informaticos a que vem se firmando cada vez mais. E acrescenta:

“Nio se pretende, com ela — parece-nos que seria escusado escla-
recer — imaginar-se um novo tipo de contrato no ambito da teoria geral
dos contratos. O contrato sera sempre de uma compra e venda, ou de uma
prestacio de servigo, ou de uma locacio de coisa, ou de um escambo e
assim por diante. Mas sera celebrado por um meio eletrnico.”*

De pleno acordo. Também a nds nfo nos parece, como a De Lucca, existir
diferenga que possa ter relevo conceitual entre as expressoes contrato eletroni-
co ou contrato celebrado por meio eletrénico, tanto quanto nZo haveria se se
dissesse contrato informdtico ou contrate celebrado por melo informdtico. A
toda evidéncia, o meio de realizacio nfo iria alterar-lhe a espécie, nem teria
maior repercussio no que tange as partes envolvidas na relacfio juridica.

Todavia, sem embargo de se aplicar aos contratos celebrados por meio
virtual” a disciplina do Cadigo Civil ou do Cédigo de Defesa do Consumidor,
revestem-se eles, como ndo poderia ser diferente, de certas peculiaridades.

2 COVAS, Silvéanio. O contrato no dmbito virtual: contratagdo por meio de informdética, Revista de
Direito Bancdrio ¢ do Mercado de Capitais. Sio Paulo, v. 2. n. 5, p. 102, 1999,

3 DIAS. Jean Carlos. O direito contratual no ambiente virtual. Curitiba; Jurua, 2001, p. 84.

4 LUCCA, Newton de. Titulos e contratos eletrdnicos: o advento da informitica e seu impacto no
mundo juridico. In: Direito e internet: aspectos relevantes.l. reimp. Sdo Paulo: Edipro. 2001. p. 84.

5 Ensina ALBERTIN, Alberto Luiz. entender-se por meio virmial a possibilidade de se conseguir uma
comunicagao em tempo real, com troca de informagdes por via computacional, o gue exige uma infra-
estrutura abrangente de um sistema comum de conteddo. de transmissdo e de acesso i informacgdo
(ALBERTIN, Alberto Luiz. Comércio eletrénico: modelos, aspectos e contribui¢Ses de sua aplicagio.
Sao Paulo: Atlas, 2000. p. 23.)
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Por isso, sem prejuizo de sua natureza juridica, alguns de seus elementos nio
escapam & influéncia do meio informatico.

Ao dissertar sobre a formacfo do contrato virtual, Jean Carlos Dias’
lembra constituir a oferta contida num site uma proposta ptblica, é dizer,
enderecada a todos quantos o visitarem. A aceitacido se da nos moldes dos
contratos de adesdo, mas, como a comunicacdo se d4 por intermédio de uma
conexdo eletrénica, ndo se pode ter as partes como presentes. Entretanto,
para evitar alguns problemas de relativa gravidade, ndo convém aplicar as
ofertas em sites a mesma disciplina propria das situactes em que as partes
efetivamente se encontram ausentes.

No particular, como solucio de possiveis dificuldades, é de se conside-
rar que a oferta valera e podera ser oposta ao proponente pelo prazo que ela
propria consignar ou, na auséncia de indicacdo, devera ser aceita imediata-

7
mente.

Portanto, questdo relevante é a que diz respeito ao local de celebracio
do contrato via Internet. A matéria, a falta de legislacdo prépria, deve ser
apreciada, num primeiro momento, com base no Codigo Civil e na Lei de
Introducgido (Decreto-Lei n. 4.657/1942).

Em seu artigo 99, diz nossa ainda vigente Lei de Introdugio ao Codigo Civil:

“Art. 92, Para qualificar e reger as obrigacées, aplicar-se-4 a lei do
pais em que se constituirem.”

Ja o Codigo Civil atual, repetindo literalmente o que dizia o artigo 1.087
do Cédigo anterior, assim dispde em seu

“Art. 435. Reputar-se-4 celebrado o contrato no lugar em que foi
proposto.”

De redac¢@io muito criticada por antigos autores, é a norma, no geral, de
grande importancia, principalmente na orbita do Direito Internacional pri-
vado, uma vez que dela depende a lei a ser aplicada & relaciio juridica, néo
obstante, como ja advertia Clévis Bevildqua, hi contratos que, embora
celebrados no estrangeiro, sio submetidos a lei brasileira.

Os contratos celebrados entre presentes nio oferecem qualquer dificul-
dade, mas se envolvem pessoas nio presentes ai podem surgir davidas.
& Op. cit., p. 78.
7 1d,, Ibid.. p. 79.
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Para Carvalho Santos, ao comentar o artigo 1.087 do Cédigo de 1916,
melhor seria se aquele diploma houvesse dito “no lugar de onde foi expedida
a proposta”, porque mesmo “nos contratos celebrados pelo telefone, que sao
havidos como ultimados entre pessoas presentes, a mesma regra é de apli-
car, considerando celebrado o contrato no lugar de onde foi proposto o con-
trato, isto é, no lugar onde estava colocado o aparelho do qual se serviu o
proponente.”

Em principio, essa regra sugerida pela doutrina, seria aplicivel aos con-
tratos via Internet. Porém, ndo se pode olvidar que, tendo em vista a
hipossuficiéncia presumida do consumidor, salvo em determinados casos de
grandes empresas usuarias, a competéncia para dirimir qualquer questio
nessas relacées sera do foro de situacio do consumidor, mesmo que exista
clausula de eleicio de foro. Nesse sentido, é pacifica a jurisprudéncia do Su-
perior Tribunal de Justiga. °

Caso néo seja o consumidor considerado hipossuficiente ou dispensar o
privilégio, o foro serd o da comarca onde se encontre sediado o provedor de
servigos. Com isso, poder-se-a solucionar o problema da fixacdo da compe-
téncia para dirimir conflitos em relacdes comerciais também com empresas
estrangeiras.

5. PARTES E INTERVENIENTES. Os contratos eletronicos, em re-
gra, sio bilaterais, com gerac¢io de efeitos — direitos e obrigacbes — para
ambas as partes. Dai serem também contratos sinalagmaticos. Mas, tendo em
conta o meio através do qual sio celebrados, neles aparece um interveniente
que, embora ndo se confunda, em certas ocasides, com qualquer das partes,
é de suma importincia: é o provedor ou provedora.

Provedora é a empresa, como ja consignado, que disponibiliza o ende-
reco na Internet, armazena e insere o site na rede, coletando e prestando
informacGes aos seus usuérios. Nos contratos celebrados por meios eletroni-

8 SANTOS, J. M. de Carvalho. Cédigo Civil Brasileiro Interpretado. 11? ed. Riv de Janeiro: Freitas
Bastos, 1991, v. 15, p. 126-127.

9 O CDC, ao tratar dos direitos basicos do consumidor, em seu art. 62 inciso VI garante-lhe a “facilitagdo
da defesa de seus direitos, inclusive com a inversio do Onus da prova, a seu favor, no processo civil, quando.
a critério do juiz. por verossimil a alegagio ou quando for ele hipossuficiente, segundo as regras ordindrias
de experiéncias.” Logo, na interpretagiio contextual feita por Mauwricio Matte, com base em Ada
Pellegrini Grinover, que nos parece correta, referido diploma legal confere competéneia ao “foro do
domicilio do autor. eis que esta regra serve para beneficiar o mesmo, cuidando-se, porém, da opg¢io dada ao
consumidor, que dela poderd abrir méo para. em beneficio do réu, eleger a regra geral, que € a do domicilio
do demandando (art. 94, CPC).” (MATTE, Mauricio. Internet, comércio eletrénico: aplicabilidade do
Cadigo de Defesa do Consumidor nos contratos de e-commerce. Sio Paulo: LTr. 2001, p. 121
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cos, algumas vezes ndo pode ser considerada parte, ja que, em principio,
cumpre-lhe, tdo-somente, criar condicdes fisicas e logisticas, com a
disponibilizacdo de cabos, equiphamentos, softwares de comunicacio, que
possam viabilizar o contato do usuirio com a rede mundial de computado-

10
res.

Newton de Lucea, na obra ja citadan, tece consideracgbes sobre a res-
ponsabilidade do provedor, com base na Exposi¢io de Motivos da Proposta
do Parlamento Europeu e do Conselho das Comunicagoes Européias. Naque-
le documento ja se falava da limita¢fio de seus conhecimentos sobre as infor-
macoes por eles transmitidas ou armazenadas e da dificuldade de se determi-
nar o grau de sua responsabilidade nos casos de armazenamento e difusdo de
informacoes ilicitas, assim como das pessoas que, inicialmente, colocaram
tais informacgGes em linha.

“Nesse contexto — diz referida Exposi¢io de Motivos — foram
adotados principios divergentes nos Estados-Membros que criaram le-
gislacdo nova para tratar este problema. Abordagens igualmente diver-
gentes sdo objeto de debates nos Estados-Membros que examinam a
necessidade de legislar. Além disso, e embora a jurisprudéncia na maté-
ria ndo seja abundante na Europa, podem também ji observar-se diver-
géncias nos acérdaos e na argumentagiao dos tribunais.”””

Realmente, como se trata ainda de algo em franco progresso, nio € vasta
a doutrina sobre o tema, e a jurisprudéncia no Brasil é ainda bastante
esparsa. Dai, como diz Miguel Dehon, “... a salutar curiosidade académica
no que diz respeito ds expectativas e conseqiiéncias da utiliza¢io da Internet
e sua presenca no mundo juridico.”l'g

6. DAS DIVERSAS ESPECIES DE SERVICO. O provedor de
Internet pode prestar uma variada gama de servigos. Assim, podemos ter
provedor de acesso, provedor de servigos de correio, provedor de informa-
¢oes ou de contetido e provedor de servigos de hospedagem.

10 Nesses casos niio serd a provedora considerada parte. Contudo, nos contratos por ela celebrados,
como prestadora de servigo, com o usudrio, af figurard como parte ¢ nfio como mera interveniente,

como veremos mais a frente.,
o Op. cit., p. 61.
12 Id., Ibid. p. 61.

13 DEHON, Miguel. A responsabilidade civil e o provedor de Internet. In: SILVA JUNIOR, Roberto
Roland Rodrigues (Org.). Internet e direito: reflexdes doutrindrias. Rio de Janeiro: Lumen Juris, 2001,
p. 198.
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6.1 — PROVEDOR DE ACESSO. E aquele que presta servicos de cone-
xdo a Internet, por meio de equipamentos e programas indispensaveis a im-
plementacdo dos protocolos da Internet (Internet protocol, conhecido pela
abreviatura IP). E um intermediario entre o equipamento do usuario e a
Internet. Isso s6 sera possivel se os computadores, entre outras exigéncias,
falarem a mesma linguagem e tiverem endere¢o conhecido. Em outras pala-
vras, um computador s6 poderd utilizar os servicos disponiveis na Internet
se contar com software IP. O provedor de acesso é, portanto, um intermedia-
rio, a quem cabe o papel de conectar o equipamento do usuario e a Internet,
como o faziam as telefonistas de outrora que, de seu posto nas centrais tele-
fénicas, se incumbiam de realizar as liga¢des interurbanas.

6.2. PROVEDORES DE SERVICOS DE CORREIO. Nio se confun-
dem com os anteriores e deles ndo prescindem. Por seu intermédio coloca-se
a disposic¢iio do usuario um sistema de correio eletrdnico, que permite a
troca de mensagens, além de reservar ao usudrio uma “caixa postal”, através
de um computador chamado servidor de e-mail. Esse computador armazena
as mensagens recebidas na caixa postal e as transfere ao usuirio, de quem
também transmite as mensagens por ele geradas.

6.3. PROVEDOR DE INFORMACOES OU DE CONTEUDO. A
Portaria n. 148/1995 do Ministério das ComunicacGes define esse provedor como
sendo aquele que possui informagdes de interesse e delas dispde por inter-
médio do servico de conexdo a Internet. Talvez, melhor seria denominéa-lo
provedor de contetido, como o faz Erica B. Barbagalo, “pois ¢é isso que faz
esse provedor: colocar 4 disposi¢io conteiido a ser acessado por usuirios,
podendo esse conteddo ser informacdes ou servigos, sem causar desentendi-
mentos com a conceituagio das entidades que provéem informagbes especi-
ficas pela Internet, tais como agéncias noticiosas ou informacdes financeiras
ou de satde.”™

Sao esses provedores que colocam & disposi¢do na Internet as paginas
eletronicas em sites  contendo tipos diversos de informacdo. Sio essas pagi-
nas que disponibilizam noticias e informagtes sobre satde e beleza, opgoes
de lazer, além de oferecerem servigos on line e produtos para compra.

4 BARBAGALO. Erica B. Aspectos da responsabilidade civil dos provedores de servigos de internet. In:
LEMOS, Ronaldo (Org.). Conflites sebre nomes de dominio: ¢ outras questdes juridicas da internet.
Sio Paulo: Revista dos Tribunais, 2003, p. 345,

IS Site ¢ 0 espago na Internet no qual determinada pdgina eletrdnica pode ser encontrada.
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6.4. PROVEDOR DE SERVICOS DE HOSPEDAGEM. E um presta-
dor de servi¢os que coloca & disposi¢io de um usuario — pessoa fisica ou
provedor de contetido — espago “em equipamento de armazenagem, ou ser-
vidor, para divulgacio das informacdes que esses usuarios ou provedores
queiram ver exibidos em seus sites.”lé

Esses provedores prestam variados servicos de armazenamento ou
hospedagem, quase sempre voltados a exploracdo comercial. Sdo mais co-
nhecidos entre os internautas por hosting, que é também a denominagio
dada ao contrato, gratuito ou nio, pelo qual o prestador de servigo concede
ao seu co-contratante o direito de alojamento de arquivos que serfio disponi-
bilizados ao grande publico.

P

Uma outra modalidade de armazenamento é reportada por Erieca
Barbagalo: “é o chamado colocation, em que uma empresa da 4rea de
tecnologia oferece servigo de armazenamento para equipamentos computa-
cionais de outra empresa, inclusive disponibilizando-lhe acesso a Internet,
com dispositivos de seguranca {conhecidos como firewall), manutencio e
operagdo das referidas maquinas, monitora¢io de acesso, servicos de copia

17
de seguranca, entre tantos outros.”

E importante ressaltar que o provedor de servicos de hospedagem nio
interfere no conteiido dos sites, aos quais os respectivos proprietarios tém
livre acesso, podendo criar, modificar ou extinguir paginas.

Como se pode perceber, todo provedor de conteiido tem que se valer
dos servicos de armazenagem, geralmente, oferecidos por empresas
especializadas em servicos de hospedagem, nada impedindo, contudo, retina
ele condigbes de armazenamento de seu proprio site.

7. A RESPONSABILIDADE A LUZ DO CODIGO CIVIL. Feita a dis-
tin¢do dos principais tipos de provedores de servigos junto a Internet, antes
de falar sobre a responsabilidade dessas prestadoras, parece de convenién-
cia tecer algumas consideragdes sobre o instituto da responsabilidade civil,
que tem por fonte os contratos, as declaracbes unilaterais de vontade e os
atos ilicitos, situando-se, portanto, no vasto mundo do Direito das Obriga-
¢es.

16 Op. cit.. p. 346.
17 Id. Thid., p. 347.
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De acordo com a sistemética adotada por nosso atual Codigo Civil, no
que ndo difere do anterior, a regra ¢ a adocio da teoria subjetiva, baseada na
culpa do agente, para sua responsabilizacdo. Ha casos, porém, em que nio so
o Codigo, como também a legislacdo esparsa, contempla a teoria objetiva. O
que basicamente diferencia ambas as teorias é a necessidade ou ndo da pre-
senca do elemento culpa, s6 imprescindivel na subjetiva. Entretanto, as teo-
rias subjetiva e objetiva em nada se diferenciam no que tange aos outros dois
pressupostos da responsabilidade: existéncia de dano e nexo de causalidade
entre a acdo do agente (ou fato gerador) e o resultado danoso.

O Cédigo Civil agasalha as duas espécies de responsabilidade: a
extracontratual, também chamada aquiliana, que tem por fundamento o de-
ver genérico de cada um de nio causar dano a outrem (art. 186 do Cédigo
atual) e a contratual, embasada em convencao das partes (art. 389 do novo
Codigo).

N#o obstante a regra seja a responsabilizacdo sempre que se verifique
essa relacio de causa e efeito, ha excludentes previstas na propria lei, tais sio
o estado de necessidade, a legitima defesa, o exercicio regular de direito ou
cumprimento de dever legal, além do caso fortuito ou forga maior. O estado
de necessidade, todavia, ndo chega a ser uma excludente perfeita, uma vez
que doutrina e jurisprudéncia tém entendido que, em tais situacdes, o prejuizo
deve ser reparado. Outra excludente que se tem reconhecido é o fato de
terceiro, tendo em vista a auséncia do elemento causalidade entre a acio e o
efeito, o que muito o assemelha ao caso fortuito.

8. DA RESPONSABILIDADE DO PROVEDOR NAS RELACOES
DE CONSUMO. Feitas essas consideragoes sob a 6tica do Direito Civil, res-
ta-nos verificar qual seria a responsabilidade do provedor nas relacoes de
COnSUmo.

Entende-se por relacdo de consumo aquela estabelecida contratual-
mente entre um fornecedor de bens ou servigos, numa extremidade, e, na
outra, um consumidor.

No caso do uso da Internet, vimos que o provedor é uma empresa que
coloca a disposicdo de um usuario o acesso a rede mundial de computadores.
Entao, temos numa ponta um prestador de servigos e na outra, alguém, pes-
soa fisica ou juridica, que se vale desses servi¢os. Projetemos essa relacio a
luz do Cédigo de Defesa do Consumidor, Lei n, 8.078, de 11.09.1990.

168

Doutrina do STJ — Edi¢do Comemorativa — 15 anos




DOUTRINA — SUPERIOR TRIBUNAL DE JUSTICA

Diz o seu artigo 32:

%

‘Art. 32 Fornecedor é toda pessoa fisica ou juridica, pablica ou pri-
vada, nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvern atividades de producio, montagem, criacdo, exportacdo,
distribui¢fio ou comercializagdo de produtos ou prestagdes de servigos.

(..

§ 22 Servico é qualquer atividade fornecida no mercado de consu-
mo, mediante remuneracdo, inclusive as de natureza banciria, financei-
ra, de crédito e securitaria, salvo as decorrentes das relages de carater
trabalhista.”

E no artigo 22 estd o que essa importante lei tipifica como consumidor:

“ Art. 22 Consumidor é toda pessoa fisica ou juridica que adquire
ou utiliza produto ou servigo como destinatério final.

Paragrafo Gnico. Equipara-se a consumidor a coletividade de pes-
soas, ainda que indeterminéveis, que haja intervindo nas relacSes de
consumo.”

Ora, em vista dos termos abrangentes desse diploma legal, é fora de
divida a existéneia de uma relagio de consumo entre o provedor e o usuério.
Verificado o liame, cumpre averiguar em que extensdo produzira ele efeitos
juridicos entre um e outro, como partes, e entre usuario e provedor, quando
este figurar na relagdo apenas como interveniente.

E de se ter presente que, além do Cédigo de Defesa do Consumidor, hé
véarias outras leis que, em determinadas situacdes, podem ser aplicadas nes-
se tipo de relacdo. Por exemplo: Lei n. 1.521/1951 (dispoe sobre os delitos
contra a economia popular), Lei Delegada n. 4/1962 (trata da garantia da
livre distribuicdo de produtos de consumo), Lei n. 7.347/1985 (especifica
procedimentos para a¢do civil em face de danos causados ao consumidor),
Lei n. 8.137/1990 {define os crimes contra as relacbes de consumo).

Nio se pode perder de vista — como o assinala Bernardo Riicker® —
que o consumidor, nesses contratos, é altamente vulneravel. Lembra ele
que, ao se falar em Internet, fala-se em tecnologia de ponta, dominada por
poucos. Dai a hipossuficiéncia dos navegadores normais, ndo s6 pelo poderio

{8 RUCKER, Bernardo. Responsabilidade do provedor de internet frente ao Cddigo do Consu-
midor. Disponivel em: <www.advocacianainterngt.com.br> Acesso em: [20047].
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econdmico dos grandes provedores e fabricantes de softwares, como pela
falta de esclarecimentos e conhecimentos sobre a tecnologia, a linguagem e o
protocolo da rede.

E de se nio perder de vista que o contrato é tipicamente de adesdo e a
contratagio dos servigos quase sempre se da sem contato direto entre as partes,
realizando-se através de contrato-padrio, disponibilizado na propria rede.

Logo, como conclui Rilcker, aos contratos de provedor de Internet
aplicam-se todas as normas do Codigo de Defesa do Consumidor, “principal-
mente no que tange a reparagao de danos”.” E, de acordo com o artigo 14 do
referido diploma legal, a reparagdo se dara independentemente da existéncia
de culpa, ou seja, trata-se de responsabilidade objetiva.

Sé ndo sera responsabilizado, em consonéincia com o paragrafo 32 do
mencionado artigo, se provar que, tendo prestado o servigo, o defeito inexis-
te, ou que o defeito do servigo originou-se de culpa exclusiva do consumidor
ou de terceiro.

Numa relacdio contratual por meio virtual, o provedor poderéa figurar
como parte, mas, em algumas ocasides, como dito, poderd ser mero
interveniente, simples intermediario. Em sendo parte, e descumprindo o
contrato, ou nfo o cumprinde a contento, respondera por isso, podende o
prejudicado pleitear a resolugio do ajuste e requerer a respectiva indeniza-
¢do por perdas e danos, se for o caso. Isso podera ocorrer, exemplifi-
cativamente, no dmbito de suas atividades, nas hipéteses de ma qualidade
dos servicos de conexio, como deficiéncia de transmissio de dados, dificul-
dade de acesso ou mesmo indisponibilidade do sistema, falhas no que con-
cerne ao sigilo e, o que é pior, na seguranca dos sites.”” A falha na seguranca
ja tem sido objeto de varios problemas. Para evitar a préatica de atos crimino-
sos dos chamados hackers e crackers, entre outros refinados delinglientes
virtuais, esfor¢os tém sido desenvolvidos no sentido de criar barreiras de
protecao (firewall ou assemelhados).

19 1d. Thid.. p. 7.

20 A violéncia e a bandidagem, infelizmente, hoje campeiam a galope e estdo presentes também no
campo da cibernética e da informatica. Sdo os delingiientes virtuats, verdadeiros criminosos. que vém
sendo fichados por huckers e crackers. Sdo um verdadeiro terror, principalmente para os titulares de
contas bancarias, como nos fala Newton de Lucca top. cit.,, p. 48). Explica que 0s hackers sio
especialistas em informdtica e, por isso, tanto sio capazes de invadir computadores alheios como de
impedir invasdes dos outros. Piores sdo os crackers, que atuam de forma inteiramente dolosa, sempre
com a intencdo de prejudicar e tirar proveito de seus atos delituosos.
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A proposito, Adalberto Simfo Filho, ao escrever sobre o assunto,
pergunta: “A seguranca contratada por alguém para protegao do site é eficaz
e deve ser vista como absoluta a ponto de gerar a aplicagio da teoria do caso
fortuito, ou relativa?””’ Apbs dissertar sobre a questio, conclui ser inapli-
cavel, em casos que tais, a teoria do caso fortuito ou forca maior, em regra, a
Unica excludente que pode ser alegada pelo provedor. A seu sentir, “... ndo se
adapta nem & natureza juridica especifica do instituto e nem tampouco a
visdo compartimentada desenvolvida pela doutrina sobre os elementos que
compdem as excludentes.” Segundo entende, na atual fase de desenvolvi-
mento tecnologico, ndo é possivel se obter certeza absoluta quanto i
invulnerabilidade de um site ou de uma rede. Logo, “... nio pode o fato de a
invasdo ser visto como imprevisivel ou imprevisto.”22

Nos contratos que tém por fim o acesso, isto é, os servigos de conexdo,
para maior garantia do provedor, devem os consumidores ser esclarecidos
sobre aspectos técnicos dos servigos, tais como suas limitagbes e riscos a que
podem ficar sujeitos, a fim de que possam formar sua convic¢do e melhor
exercer seu poder de opgao, na escolha da prestadora. Devem também os
usuirios ser devidamente orientados sobre cuidados imprescindiveis, vi-
sando & sua prépria prote¢do, como as cautelas na utilizagdo da senha de
acesso, para evitar seja ela usada por pessoa nfio autorizada.

Tais precaugbes sdo recomendaveis também para os casos de servigos
de e-mail. A provedora, em todos os servigos que presta, deve deixar bem
claro até onde se responsabiliza por invasGes também nos servicos de cor-
reio eletrénico, esclarecendo quais as medidas e a tecnologia de que se vale
para eviti-las ou minimizar suas conseqiiéncias. Nio é facil, por exemplo,
nos dias atuais, responsabilizar o provedor de e-mail pelo recebimento des-
ses “malfadados spams”, como diz Erica Barbagalo, ou por outras mensa-
gens indesejadas, ou que conduzam virus, ja que, nesses casos, ndo exerce o
provedor atividade de triagem, a menos que haja clausula expressa nesse
sentido, com a promessa de uso de sistemas especiais de filtragem, como o
firewall. De igual forma, ndo responde o provedor por mensagens ofensivas,
transmitidas por e-mail. Admitir o contrario, seria 0 mesmo que responsabi-
lizar os Correios por cartas in(flesejada\s.23 E de se ter presente, contudo, que,

21 SIMAO FILHO, Adalberto. Dano ao consumidor por invasio do site ou da rede: inaplicidade das
excludentes de caso fortuito ou forga maior. In: LUCCA, Newton de (Coord.). Direito e internet:
aspectos juridicos relevantes. Bauru, SP: Edipro. 2000. p. 109,

22 Id. Ibid.. po 113-114.
23 Op. cit.. p. 352-353.
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em alguns raros casos, o provedor podera ser responsabilizado, o que ocor-
re, por exemplo, quando ele edita o contetido da pagina, como observa o Juiz
de Direito pernambucano Reinaldo Ramos Demacrito Filho. Nio se res-
ponsabiliza, evidentemente, quando a prestadora é utilizada como simples
veiculo, nos casos de postagem instantanea.”

O problema realmente é muito sério, inclusive no que diz respeito a
propaganda virtual. Recente noticia veiculada pela imprensa informa que os
chamados pop-ups pulsam na web sem autoriza¢io do internauta e podem
abrir entrada para virus no computador. Seu nimero chega a ser alarmante.
S6 nos Estados Unidos andam, atualmente, pela casa dos sete bilhdes e tre-
zentos milhdes de anuncios por més.

Ja, diferentemente dos provedores de acesso e de e-mail, o provedor de
contetido é responsavel por aquilo que registram suas paginas na web. E de
se advertir, entretanto, que o provedor de contetido, proprietirio do site,
ndo se confunde com o provedor de servigos de hospedagem, que é o
armazenador do site.

Assim, parece incontestavel que o provedor de contetido que se dedi-
que a venda de produtos ou servigos, por intermédio de seu website, por eles
se responsabiliza, e, de acordo com as normas do Cédigo de Defesa do Consu-
midor, como verdadeiro fornecedor. Ora, atuando como intermediario da
venda, como comerciante, tem ele o dever de passar aos interessados todas
as informacdes, ndo s6 sobre os produtos ofertados, como no que concerne a
sua procedéncia: fabricante, produtor, importador ou prestador dos servi-
¢os oferecidos em seu site, “... sob pena de responder subsidiariamente em
decorré_ncia de defeitos dos produtos ou servigos, nos termos do art. 13 do
CDC,”% podendo, em alguns casos, exercer o direito de regresso contra os
demais responsaveis, nos limites da participagfio de cada um, na causacéo do
evento danoso. Nessas hipoteses, é de nenhuma valia perante o consumidor
a clausula contratual que disponha “nf3o se responsabilizar o provedor pelas
transacdes comerciais efetuadas on line”, dizendo-as da responsabilidade de
quem colocar os produtos 4 venda. Clausula desse teor é abusiva e, portanto,

24 Reinaldo Demdcrito Fitho relata decis@o da Corte de Apelagio de Nova York em que se reconheceu
o provedor de acesso a Internet como mero conduto para o trafego da informagdo, em situagdo
equivalente a da companhia teletfénica. quando ocorre transmissido de mensagens difamatdrias por meio
de suas linhas.

25 BARBAGALO. Op. cit., p. 355-356.
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nula de pleno direito. Tal solidariedade n3o seria, evidentemente, como ja
consignado, reconhecida ao simples provedor de acesso.

De igual forma, o provedor de servicos de hospedagem ou armaze-
namento nao é responsavel, como antes dito, pelo conteido dos sites que
hospeda, uma vez que sobre eles nfio tem qualquer ingeréncia. O site ¢ como
um cofre no qual seu proprietario guarda o que the for conveniente ou Wtil; o
provedor de hospedagem apenas o armazena. Como nio tem acesso ao con-
teudo do cofre, por ele ndo pode responsabilizar-se. Nisso, também se equi-
para ao provedor de acesso. Aberto, contudo esse cofre e verificada a ilega-
lidade do contetido, assiste ao provedor o direito de imediata interrupcfio do
servico, sob pena de também ser co-responsabilizado.

9. CARENCIA LEGISLATIVA. Como ja afirmamos, de lege lata,
praticamente, nada temos ainda regulando o funcionamento desses prove-
dores, que sao de fundamental importancia em termos de Internet. E é de
urgéncia urgentissima que providéncias nesse sentido sejam tomadas. De
lege ferenda, ha varios projetos em tramitagao no Congresso Nacional. E
alguns deles até bons. 86 que, como vivemos num pais de crises, o que leva o
legislador, muitas vezes, a objetivos diversos, na tentativa de atender a ou-
tras “prioridades”, ndo se sabe quando alguns desses projetos poderéo ser
convertidos em lei.

Dentre as varias propostas em andamento, talvez as principais, por sua
abrangéncia, sejam as de ntimeros 3.303 e 4.906. Interessante observar que,
nao sé nesses projetos, mas em todos, ha alguns pontos comuns, o que torna
patente a preocupacao de seus autores no que se refere a certas questoes. Por
exemplo: cadastro dos usudarios. Quase todos os projetos em andamento dis-
poem sobre a obrigatoriedade de se cadastrarem os usudrios; falam de regis-
tro de conexio de usuarios, de data, de horario de inicio e de término de
acesso, de endereco e de telefone de chamada.

Outro ponto também comum: prazo de manutencao desses registros.
Alguns preconizam em um ano; outros, dois, e alguns falam até em trés anos.
Cremos que dois anos seriam satisfatorios como praze obrigatério de manu-
tencao desses registros.

Os provedores, de acordo com algumas dessas propostas, seriam classi-
ficados como fornecedores de servico e, nessa condigdo, submetidos as nor-
mas do Codigo de Defesa do Consumidor. Tudo isso parece-nos importante,
inclusive a imposic¢io do dever de privacidade sobre as informacoes e dos
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cadastros, que s6 cederiam, consoante alguns desses projetos, a forca de
determinacdo judicial.

10. CONCLUSAOQO. Em resumo, entre as maravilhas do mundo moder-
no, inegavelmente situa-se a Internet, uma das maiores expressies da cha-
mada globalizagdo. Trata-se de rede das mais importantes, formada gragas a
conexao de computadores, abarcando todo o planeta, servindo a milhdes de
pessoas e alavancando negécios que movimentam bilhdes de dolares.

Desse complexo, exsurge uma figura realmente das mais importantes: a
do provedor de Internet, cuja responsabilidade, na érbita civil, ndo estd ain-
da bem delineada, a falta de legislacfo. De qualquer sorte, sejam constituidas
como sociedade simples ou como sociedade empresarial, sdo as provedoras
prestadoras de servico. E nisso, em suas relagdes com seus usuérios, se sub-
metem a legislacdo em vigor, inclusive ao Codigo de Defesa do Consumidor.
Todavia, os contratos via Internet, chamados contratos eletrénicos ou
informdticos, por serem celebrados por meio virtual, revestem-se de certas
particularidades que, na auséncia de legislag@o, suscitam algumas indaga-
¢des, dividas que, em breve, estario exigindo respostas dos tribunais. Den-
tre essas questdes, uma que ja se pode antever é a que diz respeito & compe-
téncia para dirimir conflitos surgidos na interpretacio e cumprimento des-
ses contratos. Problemas dessa natureza, entre outros, pelo menos por en-
quanto, segundo pensamos, terdo de ser solucionados em consonéncia com
as normas do j referido Cédigo de Defesa do Consumidor.

Como diversas sdo as modalidades de servigos prestados, ha uma plura-
lidade de espécies de provedores. Dai a diversidade também da responsabili-
dade desses prestadores de servigo, que estdo, igualmente, a exigir do legis-
lador tratamento diferenciado. Essa legislacdo, que, em alguns pontos have-
r4 de ser supranacional, complementando-se, portanto, por tratados inter-
nacionais, ainda nio existe. Urge que se dé aos projetos em tramitac¢io no
Congresso Nacional o devido encaminhamento, sem prejuizo, claro, de ace-
lerar as conversa¢tes com outros paises em busca das imprescindiveis con-
vencgoes.

E tudo em regime de urgéncia urgentissima, porque os progressos da
ciéncia e da técnica ndo esperam. Felizmente.
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