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1) INTRODUCAO

Os direitos e garantias fundamentais sao temas de significativa
relevincia na Constitui¢io Federal de 1988. A opgio do Constituinte
de destaci-los logo nas primeiras disposi¢cdes constitucionais, apds os
principios fundamentais da Republica Federativa do Brasil, simboliza
0 compromisso com a sua protegdo e realizagio, bem como o papel
essencial que cumprem em nossa ordem juridica.

Contudo, a positivagio de direitos fundamentais nas Constituigoes
democriticas e a estipulagao de garantias asseguradoras desses direitos,
compromissadas com a protegio da dignidade da pessoa humana, sao
resultado de uma maturagio histérica gradativa.’

! Ministra do Superior Tribunal de Justica.

>E o que se constata, por exemplo, pela perspectiva de estudo das geragdes ou dimensées de
direitos fundamentais, em que se ressaltam a sua historicidade ¢ a sua relativizagio quanto a sua
pretensio de universalidade, na medida em que dependem de numerosos fatores extrajuridicos
(culturais, politicos, sociais, etc). Ou, ainda, a partir da constatagio da multipla funcionalidade
dos direitos fundamentais (como direitos de defesa, direitos & prestagio, direitos difusos). Nesse
sentido, consultar: FERREIRA FILHO, Manoel Gongalves. Principios fundamentais do direito
constitucional: o estado da questao no inicio do século XXI, em face do direito comparado e,
particularmente, do direito positivo brasileiro. 2 ed. Sao Paulo: Saraiva, 2010, p. 83-93.
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A triste ligao colhida dos abusos cometidos em periodos autoritdrios,
no mundo e na histéria recente do Brasil, ao longo do século XX,
demonstra a necessidade de um continuo esforgo pelo desenvolvimento e
protecao desses direitos. Em verdade, os direitos fundamentais acentuam
aimportincia de se reconhecer que os individuos, antes de terem deveres
perante o Estado, tém direitos a serem respeitados e assegurados.

Essa preocupagio com a liberdade e a dignidade da pessoa humana,
prépria da teoria dos direitos fundamentais, por vezes é expressa a partir
da afirmagio comum de que esses direitos tém, como caracteristicas,
a posicio de supremacia na ordem juridica e a impossibilidade de sua
supressao. Entretanto, isso nio traduz a ideia de um direito ilimitado,
nem permite concluir no sentido da impossibilidade de algum grau de
condicionamento, conformagio ou restri¢ao desses direitos.?

Em verdade, o conflito de interesses individuais, coletivos e
difusos, presente nas complexas e dinimicas sociedades atuais, exige
mecanismos de ajuste, que conciliem o exercicio e protegao de distintos
direitos fundamentais entre si ou entre esses e outros bens e valores
constitucionalmente protegidos.*

Em cada ordenamento juridico, o desafio reside em estabelecer as
formas, os mecanismos e os limites de restricao a direitos fundamentais,
seja para interpretar o alcance do Ambito de protegio de um direito
ou mesmo o de uma restricio expressamente admitida no texto
constitucional, seja para enfrentar o problema da existéncia de restrigoes
nao expressamente autorizadas pela Constitui¢do.’

? Dada a intengio meramente propedéutica da discussdo, nio se pretende aqui aprofundar acerca
da problemdtica relativa as diversas conceituagoes e as multiplas tipologias das restri¢oes a direitos
fundamentais, bem como acerca dos termos correlatos ou afins. Para uma andlise mais detalhada,
consultar: NOVAIS, Jorge Reis. As restrigoes aos direitos fundamentais nio expressamente
autorizadas pela Constitui¢ao. Coimbra Editora, 2003, p. 172--278.

4 Cfe. PIEROTH, Bodo; SCHLINK, Bernhard. Direitos Fundamentais. Tradutores: Antonio
Francisco de Souza e Ant6nio Franco. Sao Paulo: Saraiva, 2012, p. 118-119.

> Quanto a problemdtica da discussao de restri¢des nao expressamente autorizadas na Constituicio,
consultar: NOVALIS, op. cit., 2003.
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No Brasil, a Constituicio Federal nio definiu uma autoriza¢ao
geral de restricio de direitos, liberdades e garantias. Também nio
estipulou, de forma geral, como se deve proceder a limitagao dos direitos
fundamentais, em qualquer caso; nem estabeleceu, textualmente, uma
norma ou conceito indeterminado, para tanto (como ntcleo essencial
ou limite imanente). Mesmo as chamadas cldusulas pétreas nao sio
absolutas e podem ser conformadas e restringidas, em certos casos,
embora nio possam ser objeto de deliberagao as propostas legislativas
tendentes a aboli-las.

De todo modo, essa prévia indefini¢io, quanto a um sistema geral
de restricao a direitos fundamentais, nio impede que a doutrina e a
jurisprudéncia, com base em uma interpretagao sistemdtica, definam os
critérios para tal, em cada caso.

Nesse sentido, operam como critérios contributivos a essa
sistematizacio, por exemplo: a reserva de lei (simples ou qualificada),
a defini¢io doutrindria da prote¢io do nicleo essencial dos direitos
fundamentais e do seu 4mbito de protecio, em cada caso, o principio
da proporcionalidade, a proibigao de restrigoes casuisticas (relativas ao

principio da igualdade).®

Também se deve considerar que os direitos fundamentais sao
concebidos, primordialmente, como normas-principio, passiveis de
estarem envolvidos em eventuais colisdes entre si ou entre eles e bens
ou valores constitucionalmente protegidos.” H4, ainda, a preocupagio

¢ DIAS, Eduardo Rocha. Os limites as restri¢oes de direitos fundamentais na Constituicio brasileira
de 1988, In: Martonio Mont' Alverne Barreto Lima; Paulo Antonio Menezes Albuquerque. (Org.).
Democracia, Direito e Politica: Estudos Internacionais em Homenagem a Friedrich Miiller. 1 ed.
Floriandpolis: Conceito Editorial/Fundagio Boiteux, 2006, v. 1, p. 169 -170.

7 Os critérios relativos 2 restricdo de direitos fundamentais podem variar, a depender das opgoes
tedricas e metodoldgicas que forem adotadas. Nesse sentido, destaca Gilmar Mendes: “A complexidade
da questdo relativa as restricoes dos direitos fundamentais dificulta, também, a sistematizagao
uniforme das hipdteses incidentes. Em verdade, tal sistematizagio depende, essencialmente, da
propria concepg¢io tedrica sobre as restricoes e dos objetivos que se lhes atribuem.” MENDES,
Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional, 8. ed. rev. e
atual. Sio Paulo: Saraiva, 2013, p. 199.
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acerca da adequagiao formal e material das leis restritivas de direitos
fundamentais, que estdo, desse modo, sujeitas a0 cumprimento de uma
série de requisitos.®

Enfrentando a temdtica, o Supremo Tribunal Federal tem afirmado
que

ndo ha, no sistema constitucional brasileiro, direitos ou garantias
que se revistam de carater absoluto, mesmo porque razdes de relevante
interesse publico ou exigéncias derivadas do principio de convivéncia
das liberdades legitimam, ainda que excepcionalmente, a adocao,
por parte dos 6rgdo estatais, de medidas restritivas das prerrogativas
individuais ou coletivas, desde que respeitados os termos estabelecidos
na propria Constituicdo.’

2) O DIREITO ’A INTIMIDADE, A INVIOLABILIDADE DAS
COMUNICACOES EM GERAL E A EXCEPCIONALIDADE
DA RESTRICAO CONSTITUCIONAL

No contexto geral dos direitos fundamentais anteriormente exposto,
destaca-se a questdo relacionada a interpretagao e aplicagio do art. 5°,
inciso XII, da Constitui¢ao Federal, que dispoe ser

(...) inviolavel o sigilo da correspondéncia e das comunicagdes
telegréficas, de dados e das comunicagoes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer
para fins de investigacao criminal ou instrucdo processual penal.

A esse respeito, comenta STRECK que se trata de dispositivo
que reflete um dos maiores dilemas constitucionais verificados, na
atualidade, quanto a tutela dos direitos e garantias fundamentais, pois

8 Segundo Canotilho: “Trata-se de estudar ou analisar a 3° instdncia do procedimento da restrigio
de direitos. Depois de verificado o 4mbito de protegio e averiguada a existéncia de uma auténtica
restricio através da lei, cumpre verificar se a lei restritiva preenche os requisitos constitucionais

fixados.” CANOTILHO, Direito Constitucional e Teoria da Constitui¢ao. 4. ed. Coimbra,
Portugal: Ed. Livraria Almedina, 2001, p. 441.

9 STE, MS 23.453, Rel. Ministro CELSO DE MELLO, Pleno, DJ de 12/05/2000.
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(..) embora a Constituicao assegure a inviolabilidade das
correspondéncias e comunicacdes, ela também prevé, nitidamente,
a possibilidade de limitagcao/restricdio dessa garantia constitucional.
A grande questao que se coloca, portanto, é saber em que medida o
Estado, com todo o seu aparato, pode ingressar na esfera privada da
vida dos cidadaos, em consonancia com o regime inaugurado pelo
constitucionalismo democratico.”

O referido dispositivo constitucional guarda rela¢ao com o direito
a intimidade e & privacidade, na medida em que terceiros nio estao
autorizados a ter acesso a esfera particular de outrem, seja quanto ao
conteudo, seja em relagao aos integrantes de suas comunicagoes pessoais.

Além disso, vale mencionar que a inviolabilidade das comunicagoes
de dados — diferentemente do sigilo das comunicacoes telegréficas e
telefonicas (introduzido na Constitui¢do de 1967) — foi incluida pela
Constitui¢ao Federal de 1988. A importincia dessas garantias de sigilo
¢ evidenciada pela prépria jurisprudéncia do Supremo Tribunal Federal,
que nao admitia, até o advento da Lei 9.296/96, a interceptacio
telefonica como meio de prova, mesmo que precedida de autorizacio
judicial, entendendo que o aludido dispositivo constitucional era, até
entio, de eficicia limitada.

Destaca-se, outrossim, que ainda é controvertida, na doutrina e
em parte da jurisprudéncia, a questao relativa ao alcance da restri¢ao
constitucional prevista na parte final do art. 5°, inciso XII, da
Constitui¢ao Federal, vale dizer, se a quebra da inviolabilidade, por
ordem judicial, aplica-se somente as comunicacoes telefonicas ou
também abrangeria a comunica¢io de dados e as demais hipSteses do
referido dispositivo constitucional.

Prevé o art. 1°, pardgrafo tnico, da Lei 9.296/96 que as normas
contidas no mencionado diploma legal sdo aplicdveis a interceptagio de

19 STRECK, Lénio. Sigilo de correspondéncia e comunicagdes. Comentdrio ao art. 5°, XII, da
CE in: CANOTILHO, ].J.; MENDES, Gilmar; SARLET, Ingo; STRECK, Lénio (Coords.).
Comentdrios a Constituigao do Brasil. Sio Paulo: Saraiva/Almedina, 2013, p. 292.
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fluxo de comunicagoes em sistemasde informdtica e telemdtica, dispositivo
cuja constitucionalidade tem sido frequentemente questionada.

Segundo parte da doutrina, que confere ao aludido dispositivo
constitucional interpretagio mais restritiva, a que se filia GRINOVER", a
expressio “no ultimo caso”, contida no art. 59, inciso XI1I, da Constitui¢io
Federal — que dispoe ser “invioldvel o sigilo da correspondéncia e das
comunicacoes telegrificas, de dados e das comunicagoes telefonicas,
salvo, no dltimo caso, por ordem judicial, nas hipdteses e na forma que
alei estabelecer para fins de investigagio criminal ou instrugio processual
penal” —, admitiria a interceptagao apenas das comunicagoes telefonicas.

No mesmo sentido, entende GRECO:

Nossa interpretacao € no sentido de que “no ultimo caso’, refere-se
apenas as comunicacoes telefénicas, pelas seguintes razoes:

Se a Constituicdo quisesse dar a entender que as situagdes
sdo apenas duas, e quisesse que a interceptacao fosse possivel nas
comunicagoes telegraficas, de dados, a ressalva estaria redigida nao
como “no Ultimo caso’, mas como “no segundo caso”. Ademais, segundo
os dicionarios, no ultimo significa o derradeiro, o que encerra, e nao,
usualmente, o segundo.

Por outro lado, a garantia constitucional do sigilo é a regra e a
interpretacao a excecdo, de forma que a interpretacao deve ser restritiva
quanto a esta (exceptiora non sunt amplianda).’

Pondera, entretanto, GRINOVER:

é possivel que o STF venha a adotar uma terceira posi¢ao, segundo
a qual a excecado constitucional ao sigilo abrangeria ndo apenas as
comunicacodes telefénicas, mas também as de dados: ndo tanto porque o
Supremo tem admitido por diversas vezes a quebra de dados bancarios

"' GRINOVER, Ada Pelegrini. As nulidades no Processo Penal. 10.ed. Sao Paulo: RT, 2007, p.
215.

12 GRECO, Vicente. Interceptagio telefonica: consideracoes sobre a Lei 9.296/96. 2. ed. Sao
Paulo: Saraiva, 2005, p.16-17.
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e dados de contas telefénicas (mas aqui se poderia argumentar com
o fato de nédo haver “comunicacdo de dados”), mas porque na questao
de ordem da Peticdo 577, aos 25.03.1992, ficou expressamente
assentado que o art. 5.0, Xll, da Constituicdo somente cogita de dois
casos de sigilo, divididos, cada um, em duas situagdes: a) sigilo da
correspondéncia e das comunicagoes telegraficas; b) sigilo de dados e
comunicagoes telefénicas. Nesta ultima, afirmou o Min. Marco Aurélio,
a inviolabilidade é relativa, sendo que sua quebra, prevista pelo art. 38
da Lei 4.595/64, foi recepcionada pela Constituicdo superveniente. A
ser mantido esse entendimento, tudo que se referisse a “dados” (e ndo
somente a sua comunicagao) estaria abrangido pelo inc. Xl do art. 5.°
da CF, e a possibilidade de quebra do sigilo estaria prevista nao s6 para
as comunicagoes telefénicas, mas também quanto a comunicagao de
dados e a dados tout court.”

Sobre a controvérsia, embora o Supremo Tribunal Federal tenha
iniciado o enfrentamento do tema, no julgamento da Medida Cautelar
na ADI 1488, nao o finalizou, em razao da ilegitimidade ativa ad causam
da requerente. De todo modo, o indeferimento da medida cautelar, no
sentido de manter higida a regra de possibilidade de interceptacio do
fluxo de comunicacoes em sistemas de informdtica e telemdtica, milita
em favor da presun¢io da constitucionalidade da referida previsao legal.
Eis a ementa do referido julgado:

EMENTA: - Acdo direta de inconstitucionalidade. 2. Paragrafo
Unico do art. 1° e art. 10 da Lei n° 9.296, de 24.7.1996. 3. Alegacao
de ofensa aos incisos Xll e LVI do art. 5°, da Constituicdo Federal, ao
instituir a possibilidade de interceptacdo do fluxo de comunicacoes
em sistemas de informatica e telematica. 4. Relevantes os fundamentos
da acdo proposta. Inocorréncia de periculum in mora a justificar a
suspensao da vigéncia do dispositivo impugnado. 5. Acdo direta de
inconstitucionalidade conhecida. Medida cautelar indeferida.™

5 GRINOVER, op.cit, p. 210-211.
14 STE ADI 1488 MC, Rel. Min. Néri da Silveira, Pleno, DJ de 26.11.1999.




SUPERIOR TRIBUNAL DE JUSTICA - DOUTRINA - EDICA0 COMEMORATIVA - 25 ANOS

Nesse sentido, destaca-se que o entendimento que se tem
sedimentado, no ambito do Superior Tribunal de Justica, é o da
possibilidade de restri¢io também das comunicagbes em sistemas de

informdtica e telemdtica, nos termos da legislacio infraconstitucional

de regéncia®.

Sobre essa questao, STRECK apresenta o seguinte posicionamento:

(...) a expressao faz referéncia apenas as “comunicacoes telefénicas”
ou, entdo, as trés modalidades de comunicacbes previstas no
dispositivo legal? A resposta adequada a Constituicdo, nesse caso, é no
sentido de que qualquer que seja o meio utilizado para a comunicacéo
- telegréfica, de dados e telefénica - é passivel de interceptacao para
prova em investigagao criminal e em instrugao processual penal, desde
que autorizada por ordem judicial, nos termos da Lei 9.296/96. (...) Dito
de outro modo, a lei objetivou estender a aplicacdo das hipdteses de
interceptacdo de comunicacbes telefénicas a qualquer espécie de
comunicacdo, ainda que realizada mediante sistemas de informatica,
existentes ou que venham a ser criados, como, por exemplo, a
modalidade ‘cabo’ ou ‘wireless’ (redes sem fio, hoje largamente
utilizada, em substituicdo ao uso da telefonia para o funcionamento
da internet), devendo a lei ordinaria ser interpretada de acordo com a
Constituicdo, adaptando-se a criacao (inexoravel) de novas tecnologias
de comunicacdo de informacgdes e dados.'®

Ainda a esse respeito, o referido autor sustenta que a Constitui¢io
Federal e a Lei 9.296/96 tratam do termo comunicacao (idéia de dados
em trafego, que nao se confundem com dados estdticos), tendo a referida
Lei previsto a possibilidade de intercepta¢ao do fluxo de comunicagoes

15 STJ, HC 33.682, Rel. Ministro OG FERNANDES, Sexta Turma, DJe de 04/05/2009; HC
101.165, Rel. Ministra JANE SILVA (Desembargadora Convocada do TJ/MG), Sexta Turma,
DJe de 22/04/2008; RHC 25.268, Rel. Ministro VASCO DELLA GIUSTINA (Desembargador
Convocado do TJ/RS), Sexta Turma, DJe de 11/04/2012; HC 148.389, Rel. Ministro NAPOLEAO
NUNES MAIA FILHO, Quinta Turma, DJe de 31/08/2011; HC 20.087, Rel. Ministro GILSON
DIPP, Quinta Turma, DJ de 29/09/2003.

¢ STRECK, op. cit., 2013, p. 293.
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em sistemas de informdtica e telemdtica. Assim, “quisesse o constituinte
limitar a interceptagio simplesmente aos telefonemas entre pessoas, nio

teria usado ‘comunicacoes’ lato sensu.”"

Outro aspecto importante nesse debate é o fato de que, em 1988,
certamente nio se vislumbrava um avanco tecnoldgico tio rdpido,
no campo das telecomunicagdes (a0 menos do ponto de vista das
comunicagoes entre cidadios e pessoas, em todo o mundo). Nesse
sentido, merece destaque, no Brasil, a expansao da telefonia mével, que
ultrapassou, em muito, a telefonia fixa, como meio de universalizagao
dos sistemas de telecomunicacoes.

Além disso, os telefones méveis permitem, atualmente, nao apenas
a realizacio de ligagdes telefonicas, mas uma gama de outras formas de
comunicagoes de dados, via internet (ligagdes; troca de mensagens de
texto; troca de arquivos de dudio e video; transagdes comerciais diversas;
troca de e-mails, etc). O crescimento do uso de computadores, tablets,
smartphones e outros dispositivos semelhantes também alavancou o uso
da internet em todo o pais.

De um lado, esse enorme avango tecnoldgico e o crescente aumento
do uso de novas tecnologias acaba por exigir uma atuacio do Estado, em
favor da coletividade, no sentido de coibir crimes que ocorram por esses
meios, ou identificdveis a partir da investiga¢do dos dados que transitam
nesses sistemas de telecomunicagdes. Ao mesmo tempo, essa constatagao
parece reforcar o entendimento de que a restri¢ao constitucional possa
se dirigir a todas as formas de comunicagdes, respeitados os requisitos
constitucionais e legais.

Nao ¢é outra a compreensio de GOMES, ao sublinhar que “a

extensdo seria condizente com a ratio legis que inspirou a prépria

norma constitucional, e com a prépria tecnologia das comunicagoes.”'®

7 STRECK, op. ciz., 2013, p. 293.

'8 GOMES, Luiz Flavio. apud DUCLERC, Elmir. Prova e Garantismo: uma investigagdo critica
sobre a verdade fética construida através do processo. Rio de Janeiro: Lumen Juris, 2004, p. 150.
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De outro lado, nos tempos atuais, contudo, assiste-se a uma
crescente exposi¢ao consentida da intimidade e da vida privada, segundo
esclarece CASTRO, ao tomar, como enfoque, a questao do tratamento
dos dados pessoais:

Apesar da ameaca a privacidade que os tratamentos de dados
pessoais podem constituir — dai que, como veremos, a Constituicao e as
leis tenham velado pela sua garantia -, as vantagens da sua utilizacado
sdao tantas, que provavelmente ja nao imaginamos o nosso dia a dia
sem a utilizagao de tratamentos de dados pessoais. Vamos, aos poucos,
fazendo cedéncias, comprimindo o nosso direito de permanecer na
penumbra.’®

E o que se verifica atualmente, em relagio ao uso de redes sociais de
comunicagio na internet e em programas privados de compartilhamento
de dados (como fotografias e outros tipos de arquivos), ou mesmo a
exposi¢do consentida, em programas denominados reality shows.

Apenas a titulo de contraponto histérico, é curioso notar que, de
acordo com CASTRO, “no inicio do Século XX, a privacidade era
fundamentalmente ameagada pelo crescimento da imprensa escrita,
associada & imagem fotogréfica.”*

De todo modo, a opgao pela exposicio consentida da intimidade
nao significa uma permissao de devassa ou intromissao nio autorizada,
por parte do Estado, no campo da inviolabilidade de comunicagdes de
dados em sistemas de informdtica e telemdtica. E preciso obedecer o
devido processo legal, produzir e manter as provas colhidas, na seara
criminal, nos estritos termos legais, a fim de permitir o exercicio da
ampla defesa e do contraditério, principios considerados como garantia
fundamental do acusado.

19 CASTRO, Catarina Sarmento. Direito da Informdtica, Privacidade e Dados Pessoais.
Coimbra/Portugal: Almedina, 2005, p. 21.

% CASTRO, op. cit., 2005, p. 19.
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Assim, ultrapassadas essas consideragoes iniciais acerca da
relevincia dos direitos fundamentais, em nosso ordenamento juridico,
e a importincia do direito a intimidade e a inviolabilidade das
comunicagbes em geral — embora excepciondveis, em determinadas
circunstincias —, avanga-se a andlise para outra questdo correlata as
discussoes anteriores: o problema da preservacio da fonte de prova e a
vedacio de sua fragmentacio e da perda de sua unidade, para efeito do
exercicio da ampla defesa e do contraditério.

Para elucidar essa questdo, toma-se, como base, um recente caso,
julgado pela Sexta Turma do Superior Tribunal de Justica.

3) A PRESERVACAO DA FONTE DA PROVA E A TUTELA
DOS DIREITOS FUNDAMENTAIS NO PROCESSO PENAL

Nali¢ao de GOLDSCHMIDT, “o processo penal de uma nagao nao
¢ ¢

¢ senio um termdmetro dos elementos autoritrios e democrdticos da
sua Constituicao.”' Por assim dizer, a uma Constituicao democrdtica,
pacto de representagio da soberania popular, deve corresponder um
processo penal que esteja “a servico da mdxima eficicia do sistema de
garantias constitucionais do individuo.”* Impée-se, assim, a leitura
dos comandos processuais penais de forma verticalizada, a luz da Carta
Magna, que define os limites da intervengao estatal e determina as regras
do jogo, o devido processo legal, na sua dimensao formal e material.

Como ensina GIACOMOLLI:

O processo penal é um instrumento de que se valem as partes e
a propria atividade jurisdicional para que incida o ius puniendi ou para
evitar a sua aplicacdo. Estabelece-se, no desenrolar do processo, uma
situacdo processual de embate entre punicao e liberdade. De um lado,
o Estado (como regra) desenvolve atividades tendentes a incidéncia do

2 GOLDSCHMIDT, James, apud LOPES JUNIOR, Aury. Direito Processual Penal e sua

conformidade constitucional. 6.ed. Rio de Janeiro: Lumen Juris, 2010, p. 7.

2 LOPES JUNIOR, Aury, op.cit, 2010, p. 7.
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ius puniendi e a defesa, em pdlo antagonico, labora na preservacao do
status libertatis e/ou na diminuicéo das consequliéncias da intervencao
estatal. Nesse jogo dialético, o acusado é o sujeito que integra o processo,
como regra, como parte fragilizada pela carga acusatéria estatal. Mesmo
que toda a carga acusatdria atinja o acusado, este continua sendo
pessoa humana, sujeito processual e nao objeto do processo: é sujeito
de direitos e garantias processuais. Nao se pode falar em processo
constitucionalmente valido sem respeito a dignidade do acusado.?

Estabelecida tal premissa, certo é que:

Aos olhos do Estado, Poder Publico organizado para a satisfacéo e
realizagao dos direitos fundamentais, Unico fundamento legitimante de
tal organizacao politica, a condenacao de um culpado ou a absolvicdo
de um inocente devem ocupar o mesmo espaco de preocupacdo e de
compromisso, no que respeita ao exercicio do Poder Judiciario, isto é, ao
poder de dizer o direito.**

Assim, sob o enfoque de um processo penal pautado pela presun¢ao
de inocéncia, em que o exercicio das atividades persecutérias é norteado
pelo respeito a dignidade humana, é que deve ser compreendida a tutela
da prova, no processo penal.

Em Habeas corpus apreciado recentemente,” tive a oportunidade
de me manifestar, em voto submetido ao Colegiado da 62 Turma do

% GIACOMOLLI, Nereu José. Resgate necessdrio da humanizacio do processo penal
contemporineo. In: WUNDERLICH, Alexandre; SCHMIDT, Andrei Zenckner [ez a/].
Politica criminal contemporinea: Criminologia, Direito Penal e Direito Processual
Penal. Homenagem do Departamento de Direito Penal pelos 60 anos da Faculdade
de Direito da PUCRS. Porto Alegre: Livraria do Advogado Editora, 2008, p. 335-336.

# PRADO, Geraldo. Parecer. As garantias na investigagio criminal: o direito de se defender
provando. In: SCARPA; Antonio Oswaldo; HIRECHE, Gamil Foppel EL. Temas de Direito Penal
e Processo Penal. Estudos em homenagem ao Juiz Tourinho Neto. Salvador: Editora Jus Podivm,

2013, p. 713.
% STJ, HC 160.662, Rel. Ministra ASSUSETE MAGALHAES, Sexta Turma, DJe de 17/03/2014.

o



QUEBRA DE SIGILO DE DADOS E DAS COMUNICAGOES TELEFONICAS:
0 DEVER EsTATAL DE PRESERVAGAO DA FONTE DA PrROVA

Superior Tribunal de Justica, favoravelmente a pretensio da defesa,
no sentido de anular as provas obtidas mediante a quebra dos sigilos
telefénico e telemdtico, por sua inidoneidade como fonte de prova,
em face de sua fragmentagio e do extravio de parte do produto das
interceptagdes, ainda no 4mbito policial.

Oselementos de prova questionados foram apurados na denominada
Operagio Negécio da China, deflagrada para investigar a eventual
ocorréncia de negociages ficticias, com o objetivo de dissimular a
natureza de valores supostamente provenientes da pritica do delito de
descaminho, mediante a ilusao parcial do tributo devido na importacao
de produtos, por sociedade empresdria, resultando na dendncia de 14
agentes.

No writ impetrado no Superior Tribunal de Justica, discutia-se,
entre outras teses defensivas, a ilicitude do produto das interceptacoes
telefonica e telemdtica, em virtude da sua fragmentariedade e perda
de sua unidade, dada a existéncia de dudios telefonicos descontinuos
e mensagens eletronicas nio sequenciais, inclusive vinculadas a conta
de e-mail do principal denunciado, as quais, apds captadas, nao foram
armazenadas pelo provedor EMBRATEL, nem preservadas pela
autoridade policial & qual direcionadas, com a perda irrepardvel da
aludida fonte de prova de interceptagio telemdtica.

Ponderou o impetrante, na ocasido, que a auséncia de preservacio
integral dos elementos informativos impedia os acusados de exercerem,
de forma ampla, o contraditério e aampla defesa, dada a impossibilidade
de refutarem a tese acusatdria, apresentando interpretagio diversa do
conjunto probatério.

Restou demonstrado, no aludido processo, que, apesar de
franqueado, aos acusados, o acesso aos autos, parte das provas obtidas,
a partir da interceptagdo telemdtica, foi extraviada, ainda na Policia
Judicidria, e o contetido dos dudios telefénicos nio foi disponibilizado
da forma como captado, havendo descontinuidade nas conversas e na
sua ordem, nio sendo, portanto, tais provas encartadas nos autos do
Inquérito Policial e da Agao Penal.
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Na impetra¢io, demonstrou-se, mediante prova pré-constituida,
a impossibilidade de rastreamento da origem da prova, em razio do
extravio de parte significativa do produto das interceptagoes telemdticas,
mantidas sob custddia da Policia Judicidria, fato atestado pela autoridade
policial, pelo provedor de internet e pelo Juizo.

A inviolabilidade do direito de intimidade encontra-se consagrada
no art. 5°, inciso XII, da Constituicio Federal.

A Lei 9.296/96 — que disciplina a interceptagao de comunicagoes
telefonicas e do fluxo de comunicagbes em sistemas de informdtica e
telemdtica — somente autoriza a quebra do sigilo, mediante decisao
judicial, devidamente fundamentada, quando presentes indicios
razodveis de autoria ou participagio em infragio penal punida com
reclusio, desde que a prova nao possa ser obtida por outros meios.

Na hipétese examinada no aludido Habeas corpus, entendeu-se pela
inexisténcia de ilegalidade na quebra de sigilos telefénico e telemdtico
dos supostos envolvidos na prdtica criminosa, que se deu por decisao
judicial devidamente fundamentada, a luz do art. 2°, incisos I a III,
da Lei 9.296/96, revelando a necessidade da medida cautelar, ante as
provas até entdo coligidas, em face de indicios razodveis de autoria
ou de participagao dos acusados em infracio penal (art. 2°, I, da Lei
9.296/96), para a apuragio dos delitos de sonegagao fiscal, lavagem
de dinheiro, crime contra a ordem tributdria e formacio de quadrilha,
punidos com reclusao (art. 20, III, da Lei 9.296/96), demonstrando
que a prova da extensio da prdtica criminosa nio poderia ser obtida
por outros meios que nao a interceptagao telefonica e telemdtica, tendo
em vista a clandestinidade das negociagdes, supostamente perpetradas
por grupo organizado, com atuagio internacional e dotado de poder
econdmico (art. 2°, II, da Lei 9.296/96), circunstincias autorizadoras
da quebra de sigilo, na linha da orienta¢io jurisprudencial do STJ.*

26 STJ, HC 259.554, Rel. Ministro JORGE MUSSI, Quinta Turma, DJe de 04/12/2013; HC
106.007, Rel. Ministro OG FERNANDES, Sexta Turma, DJe de 06/09/2010.
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Contudo, a despeito da legalidade da decisao de quebra dos sigilos
telefonico e telemdtico, constatou-se a perda irremedidvel do material
obtido a partir das interceptagoes telemdticas realizadas através do
provedor EMBRATEL, quando o aludido material ainda se encontrava
sob a custddia da Policia Judicidria.

A defesa — nio obstante os provimentos liminares deferidos,

pelo Superior Tribunal de Justica, para assegurar o acesso aos autos
do Inquérito Policial”,
apresentagdo de resposta a acusagio, prevista no art. 396-A do Cédigo
128

bem como para suspender o prazo para
de Processo Penal®® —, viu-se inviabilizada de contraditar a acusacio,
porquanto, como se esclareceu, o conteddo dos dudios telefénicos nio
fora disponibilizado da forma como captado, havendo descontinuidade
nas conversas ¢ na sua ordem, e as mensagens eletronicas, vinculadas
ao provedor EMBRATEL, perderam-se irremediavelmente, pois o
computador utilizado, durante a investigagao, precisou ser formatado.

Assim, apesar de garantido, pelo Juizo de 1° Grau, acesso, as partes,
a todos os documentos e provas existentes e juntados aos autos do
Inquérito e da A¢ao Penal, o material objeto da interceptac¢io telemdtica,
executada pelo provedor EMBRATEL, perdeu-se, no Ambito da Policia
Judicidria, e, portanto, niao pdde ser juntado aos autos do Inquérito
Policial e da A¢io Penal.

Demonstrou-se, ainda, que, conquanto existentes, nos autos
da Agao Penal, quatro midias, contendo cépia de todos os e-mails
relacionados ao provedor EMBRATEL, localizados nos computadores
dos investigados, apreendidos pela autoridade policial, a recuperacao da
totalidade dos elementos informativos exigiria a apreensao de todos os
computadores dos investigados (incluindo deskzrops, notebooks e netbooks,
telefones, zablets e similares, no Brasil e no exterior) — que poderiam

¥ STJ, HC 122.992, Rel. Ministro PAULO GALLOTTI, Sexta Turma, DJe de 04/12/2008.

28 STJ, Rcl 3.467, Rel. Ministra MARIA THEREZA DE ASSIS MOURA, Sexta Turma, DJe de
24/04/2009.
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ter sido origem ou destino de mensagens enviadas ou recebidas pelo
enderego eletronico alvo —, o que se mostraria invidvel, afigurando-
se, portanto, inexequivel a reconstitui¢ao segura da integralidade do
produto da interceptagio telemdtica.

Nos termos da Stmula Vinculante 14, do Supremo Tribunal
Federal,

é direito do defensor, no interesse do representado, ter acesso
amplo aos elementos de prova que, jd documentados em procedimento
investigatério realizado por 6rgdo com competéncia de policia
judiciaria, digam respeito ao exercicio do direito de defesa.

Nahipétese, como se viu, o material obtido por meio dainterceptagio
telemdtica, vinculado ao provedor EMBRATEL, foi extraviado, ainda na
Policia Judicidria, impossibilitando, tanto a defesa, quanto a acusagio,
0 acesso ao seu contetido. Comprovou-se, outrossim, no aludido feito,
que a propria autoridade policial, em oficio dirigido 8 EMBRATEL,
com base em documento do Setor de Inteligéncia Policial, identificando
os e-mails interceptados por aquele provedor, insistiu em nova tentativa
de sua localiza¢io, mencionando a importancia, para a investigagao, do
material perdido.

Nesse contexto, o extravio e a niao juntada, aos autos, de parte
dos elementos de prova, resultantes da quebra de sigilos telemdtico e
telefonico, tornou-a imprestdvel, considerando-se a impossibilidade de
a defesa, ap6s a denuncia, confrontar ditos elementos informativos,
mediante o acesso integral do material probatério colhido, em violagao
aos principios da unidade e da comunhio da prova, inviabilizando, assim,
o exercicio do contraditério, da ampla defesa e do devido processo legal.

O principio do devido processo legal, consagrado no art. 5°, inciso,
LIV, da Constitui¢ao Federal, assegura a observincia de ritos e formas
previstos para os atos processuais, impondo, assim, limites a atividade
instrutdria, somente reputando vélidaa prova produzidaem conformidade
com as normas previamente estabelecidas. Sob essa perspectiva, “o rito

o



QUEBRA DE SIGILO DE DADOS E DAS COMUNICAGOES TELEFONICAS:
0 DEVER EsTATAL DE PRESERVAGAO DA FONTE DA PrROVA

probatério nio configura um formalismo inddil, transformando-se,
ele préprio, em um escopo a ser visado, em uma exigéncia ética a ser
respeitada, em um instrumento de garantia para o individuo.”

O poder punitivo do Estado apenas encontra legitimacio na
observéncia dos principios do devido processo legal e da presungao da
inocéncia, que nao podem ser assegurados sem que se disponibilize, a
ambas as partes, o conhecimento integral das fontes de prova. Nesse
sentido, o produto da interceptagio nao pode servir apenas aos interesses
do érgao acusador, impondo-se, ao juiz, a tarefa de franquear, a defesa,
0s mesmos recursos para se preparar para o litigio, o que somente
pode ser assegurado quando houver a preservagio da integralidade dos
elementos informativos colhidos no curso da investigagao criminal.

Além disso, o Pacto de Sao José da Costa Rica, ao dispor, em seu
art. 8°, 2, ¢, que “durante o processo, toda pessoa tem direito, em
plena igualdade (...) & concessio do tempo e dos meios adequados
para a preparacdo de sua defesa”, reafirma a necessidade de promover a
igualdade entre a acusagio e a defesa, desde o inicio da persecucio penal.

A perda da unidade da prova, na contramao, promove a ruptura do
equilibrio entre os litigantes, inviabilizando o exercicio da ampla defesa,
ante a impossibilidade da efetiva refutagao da tese acusatéria.

Sobre a questio, destacam-se as consideracoes de GRINOVER:

Se é assim, é evidente que a parte tem o direito de conhecer e de
pronunciar-se sobre os resultados dos procedimentos de obtencédo
e producdo da prova, em sua integralidade, até porque um dos
principios fundamentais da disciplina probatéria é exatamente o da
sua unidade. Significa ele, em sintese, que o material probatoério forma
uma unidade que, como tal, deve ser examinado pelo juiz em conjunto,
para confrontar os diversos elementos, verificar sua concordancia ou
discordancia e chegar, assim, a concluséo final.

» GRINOVER, Ada Pelegrini; FERNANDES, Antonio Scarance; GOMES FILHO, Anténio
Magalhaes. As nulidades no processo penal. 10 ed., Sao Paulo: RT, 2007, p. 155.
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A esse principio liga-se ainda o da comunhéao da prova que, por sua
vez, indica que a prova ndo pertence a parte que a produz, pois uma
vez trazida validamente ao processo passa a formar aquele conjunto
unitdrio que deve servir a demonstracdo dos fatos controvertidos,
pouco interessando se beneficia ou prejudica aquele que a introduziu

nos autos.>°

Sobre o principio da comunhio da prova, adverte BADARO:

O 6nusda prova,em seuaspecto subjetivo, vem sofrendo atenuacoes.
Um primeiro fator de reducao da sua importancia é a regra da comunhao
da prova, também denominada de regra da aquisicdo da prova. No
momento do julgamento, o juiz deve valorar todo o material probatério
existente nos autos, independente de qual das partes produziu a prova.
Assim, se um fato esta provado, pouco importa se foi o autor ou o réu que
levou para os autos o meio de prova que permitiu ao juiz formar o seu
convencimento sobre a veracidade ou a falsidade da alegacdo sobre o
fato que deveria ser provado. Em consequencia, a demonstracao dos fatos
constitutivos de uma pretensao ndo deve ser necessariamente feita pelo
autor. Por outro lado, a comprovacao dos fatos impeditivos, extintivos
ou modificativos de tal pretensdo ndo precisa ser obra obrigatoriamente
do réu. (..) Diante do principio da aquisicao processual, uma vez
realizada a prova, ela serd eficaz tanto em beneficio como em prejuizo
de qualquer das partes, independentemente de quem a produziu.(...) O
juiz, no momento de julgar o processo, devera considerar todas as provas
existentes nos autos, quer elas tenham chegado ao processo por impulso
da parte que se beneficiou com tal prova, quer por iniciativa da parte
contrdria, quer pela sua prépria iniciativa ex officio. (... Somente se a prova
nao for produzida pela parte sobre quem incide o 6nus da prova, nem
pela parte contréria, nem sequer pelo juiz, é que o processo serd decidido
segundo as regras da distribuicdo do 6nus da prova.?’

Assim, mostrou-se lesiva ao direito a prova, coroldrio da ampla

defesa e do contraditério — constitucionalmente garantidos —, a auséncia
da salvaguarda da integralidade do material colhido na investiga¢ao, em
prejuizo da garantia da paridade de armas das partes.

3 Parecer apresentado no HC 160.662, no STJ, p. 536.
31 BADARO, Gustavo. Onus da Prova no Processo Penal. Sio Paulo: RT, 2000, p. 185-187.
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Sobre o tema, leciona FERRAJOLI:

Agarantiadadefesaconsiste precisamente nainstitucionalizagdodo
poder de refutacdo da acusacao por parte do acusado. De conformidade
com ele, para que uma hipdtese acusatéria seja aceita como verdadeira,
nao basta que seja compativel com varios dados probatérios, mas que
também é necessario que nao seja contraditada por nenhum dos dados
virtualmente disponiveis. A tal fim, todas as implicacoes da hipotese
devem ser examinadas e ensaiadas, de modo que sejam possiveis ndo
apenas as provas, senao também as contraprovas. A busca destas deve
ser tutelada e favorecida ndao menos do que a busca daquelas.®

Nesse jogo de opostos, destaca, ainda, o referido autor italiano:

(...) para que a disputa se desenvolva lealmente e com paridade de
armas, é necessaria, por outro lado, a perfeita igualdade entre as partes:
em primeiro lugar, que a defesa seja dotada das mesmas capacidades e
dos mesmos poderes da acusacao; em segundo lugar, que o seu papel
contraditor seja admitido em todo Estado e grau do procedimento e
em relagao a cada ato probatério singular, das averiguacdes judiciarias
e das pericias ao interrogatério do imputado, dos reconhecimentos aos
testemunhos e acareacbes.®

Dessa forma, incumbe ao magistrado garantir um terreno propicio
a verificagdo e refutagio das teses da acusacio e defesa, salvaguardando
o cardter dialético do processo. Nesse sentido, assevera PRADO que a

defesa

(...) tem o direito de conhecer a totalidade dos citados elementos
informativos para rastrear a legalidade da atividade persecutoéria, pois
de outro modo nao tem condicdes de identificar as provas ilicitas; o
conhecimentointegral é necessario paraadefesaavaliaracorrecdodojuizo
e do Ministério Publico sobre a infracdo penal supostamente praticada

3 FERRAJOLI, Luigi. Direito e razao. Teoria do garantismo penal. 32 ed. Sao Paulo: Editora
Revista dos Tribunais, 2010, p. 144.

3 FERRAJOLL, op. cit., p. 565.
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pelo acusado e assim repudiar os excessos e/ou acusagdes infundadas; e,
por derradeiro, para preparar-se para produzir a contraprova.>

Com efeito, a luz do Estado de Direito, o conjunto de informagdes

submetidas ao contraditério, no processo penal, deve ser completo, nio
cabendo 4 autoridade policial proceder a selecao do material colhido na
interceptagio telefonica.

Pertinentes os ensinamentos de PRADO, que, ao analisar o direito

anglo-americano, destaca o seguinte:

Como sublinha Michelle Taruffo, no processo penal angloamericano
a qualidade da sentenca resultante do debate oral entre as partes
na fase de juizo que em nosso modelo corresponde a etapa que se
inicia quando é proferida a decisdao de admissibilidade da acusacao
(art. 399 do CPP41), deve grande parte de sua funcionalidade a fase
anterior, denominada pre-trial, “em que se realizam todas as atividades
necessarias para que o debate possa ter lugar de modo mais rapido
ordenado e correto”.

Assim, enfatiza o referido jurista que no processo norteamericano,
para que o julgamento possa ser eficaz instrumento de definicdo da
verdade e de atribuicdo de responsabilidade penal, se for o caso, é
imprescindivel que na etapa preliminar as partes possam contar com
amplo repertério de meios de Discovery, para o fim de “especificar,
examinar e conseguir todos os meios de prova destinados a produzir-se
em debate”.

Nao ha mais espaco para a chamada carried in the dark, que consistia
no conjunto de manobras de uma parte visando “surpreender” a outra
e desse modo conquistar uma vantagem estratégica nos debates. A
forma usual de empregar o carried in the dark era por intermédio da
introducdo de meios de prova desconhecidos da parte contréria (unfair
surprise), que ignorava seu modo de aquisicdo (a fonte de provas).*

Assim, prossegue o referido autor:

% PRADO, Geraldo. Parecer apresentado em memorial no HC 160.662, no ST]J, p. 18-19.
3 PRADO, op. cit., 2013, p. 710-711.
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(...) com o advento da Rule 16 das Federal Rules of Criminal Procedure,
nosanos 70 do século XX, os Estados Unidos da América testemunharam
a construcdo do conjunto de medidas de “descoberta” das fontes de
prova (Discovery devides), isto é, de providéncias eficazes para que
uma das partes tome conhecimento das provas que a outra pretende
produzir e como as obteve de sorte a poder controlar a legalidade do
acesso as fontes de prova.®

Desse modo, para assegurar a efetividade do principio da presungao
da inocéncia, é imprescindivel propiciar o controle da atividade
probatéria, cabendo ao juiz a fiscaliza¢io da regularidade procedimental,
condic¢do de validade do processo penal voltado ao respeito da dignidade
da pessoa humana, “valor-guia nao apenas dos direitos fundamentais,
mas de toda a ordem juridica (constitucional e infraconstitucional)”, e
“principio constitucional de maior hierarquia axiolégica-valorativa™’,

na concepgao de SARLET.

Convém mencionar que, na mesma linha do direito comparado,
as alteragdes promovidas pela Lei 11.719/08 — que define a fase da
admissibilidade da acusacio (art. 395 do CPP) como mais uma etapa
da persecugao penal — reafirmam a importincia da transparéncia e
da atuagio defensiva na investigagdo criminal, cabendo ao juiz, em
conformidade com as novas regras,

(...)controlaracorrecdo dos requisitos de verificabilidade eassegurar
a paridade de armas, para que o processo penal concreto nao seja mero
jogo de cena ou cerimdnia protocolar, consoante mencionado, algo que
apenas antecede a imposicao do castigo previamente definido pelas
forcas politicas.®®

E, assim, dar “concretude ordindria ao mandamento constitucional

de um processo penal devido regido pela presuncio de inocéncia.””

% PRADO, op. cit., 2013, p. 711.

% SARLET, Ingo Wolfgang apud. LOPES JUNIOR, Aury. op.cit, 2010, p. 11-12.

% PRADO, Geraldo. Parecer apresentado em memorial no HC 160.662, no STJ, p. 20.
3 Ibidem, p. 20.
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E certo que todo o material obtido por meio da interceptacio
telefonica deve ser dirigido a autoridade judicidria, a qual, juntamente
com a acusacio e a defesa, cabe selecionar tudo o que interesse a prova,
descartando-se, mediante o procedimento previsto no art. 9°, pardgrafo
tnico, da Lei 9.296/96, o que se mostrar impertinente ao objeto da
interceptagao.

Dispoe o art. 9° e pardgrafo tnico, da Lei 9.296/96:

Art. 9° A gravacao que nao interessar a prova sera inutilizada por
decisdo judicial, durante o inquérito, a instrucdo processual ou apds
esta, em virtude de requerimento do Ministério Publico ou da parte
interessada.

Paragrafo unico. O incidente de inutilizacdo serd assistido pelo
Ministério Publico, sendo facultada a presenca do acusado ou de seu
representante legal.

O art. 9° da Lei 9.296/96, ao estabelecer a inutilizagao, por
ordem judicial, do material captado que nao interesse ao objeto
investigado, mediante o acompanhamento da acusagio, facultada a
presenca do acusado, confirma a natureza bilateral da prova, pelo que
constitui constrangimento ilegal a selecio do material produzido nas
interceptagdes telefonicas autorizadas, realizada pela Policia Judicidria —
tal como ocorreu, no aludido Habeas corpus 160.662 —, subtraindo-se,
do Juizo e das partes, o exame e a valoragao da pertinéncia das provas.

Nesse sentido, confira-se o seguinte precedente do Supremo

Tribunal Federal:

HABEAS CORPUS. NULIDADES: (1) INEPCIA DA DENUNCIA; (2)
ILICITUDE DA PROVA PRODUZIDA DURANTE O INQUERITO POLICIAL;
VIOLACAO DE REGISTROS TELEFONICOS DO CORREU, EXECUTOR DO
CRIME, SEM AUTORIZACAO JUDICIAL; (3) ILICITUDE DA PROVA DAS
INTERCEPTACOES TELEFONICAS DE CONVERSAS DOS ACUSADOS
COM ADVOGADOS, PORQUANTO ESSAS GRAVAGCOES OFENDERIAM O
DISPOSTO NO ART. 7¢, 11, DA LEI 8.906/96, QUE GARANTE O SIGILO DESSAS

o
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CONVERSAS. ViCIOS NAO CARACTERIZADOS. ORDEM DENEGADA. 1.
Inépcia da denuncia. Improcedéncia. Preenchimento dos requisitos do
art. 41 do CPP. A denuncia narra, de forma pormenorizada, os fatos e as
circunstancias. Pretensas omissdes — nomes completos de outras vitimas,
relacionadas a fatos que nao constituem objeto da imputacdo — nao
importam em prejuizo a defesa. 2. llicitude da prova produzida durante
o inquérito policial - violacdo de registros telefénicos de corréu, executor
do crime, sem autorizacdo judicial. 2.1 Supostailegalidade decorrente do
fato de os policiais, apds a prisdo em flagrante do corréu, terem realizado
a andlise dos ultimos registros telefonicos dos dois aparelhos celulares
apreendidos. Nao ocorréncia. 2.2 Nao se confundem comunicacao
telefénica e registros telefonicos, que recebem, inclusive, protecao
juridica distinta. Nao se pode interpretar a clausula do artigo 5°, XlI, da CF,
no sentido de protecdo aos dados enquanto registro, depésito registral.
A protecéo constitucional é da comunicacao de dados e nao dos dados.
2.3 Art. 6° do CPP: dever da autoridade policial de proceder a coleta do
material comprobatério da pratica da infracdo penal. Ao proceder a
pesquisa na agenda eletrénica dos aparelhos devidamente apreendidos,
meio material indireto de prova, a autoridade policial, cumprindo o seu
mister, buscou, unicamente, colher elementos de informacdo habeis a
esclarecer a autoria e a materialidade do delito (dessa andlise logrou
encontrar ligacdes entre o executor do homicidio e o ora paciente).
Verificacdo que permitiu a orientacao inicial da linha investigatoria a
ser adotada, bem como possibilitou concluir que os aparelhos seriam
relevantes paraainvestigacio. 2.4 A guisa de meraargumentacao, mesmo
que se pudesse reputar a prova produzida como ilicita e as demais,
ilicitas por derivacao, nos termos da teoria dos frutos da arvore venenosa
(fruit of the poisonous tree), é certo que, ainda assim, melhor sorte ndo
assistiria a defesa. E que, na hipétese, nao ha que se falar em prova ilicita
por derivacao. Nos termos da teoria da descoberta inevitavel, construida
pela Suprema Corte norte-americana no caso Nix x Williams (1984), o
curso normal das investiga¢des conduziria a elementos informativos que
vinculariam os pacientes ao fato investigado. Bases desse entendimento
que parecem ter encontrado guarida no ordenamento juridico patrio
com o advento da Lei 11.690/2008, que deu nova redagao ao art. 157
do CPP, em especial o seu § 2°. 3. llicitude da prova das interceptacdes
telefénicas de conversas dos acusados com advogados, ao argumento de
que essas gravagoes ofenderiam o disposto no art. 7, Il, da Lei n. 8.906/96,
que garante o sigilo dessas conversas. 3.1 Nos termos do art. 7°, Il, da Lei
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8.906/94, o Estatuto da Advocacia garante ao advogado a inviolabilidade
de seu escritorio ou local de trabalho, bem como de seus instrumentos
de trabalho, de sua correspondéncia escrita, eletrénica, telefonica e
telematica, desde querelativas ao exercicio daadvocacia. 3.2 Na hipétese,
0 magistrado de primeiro grau, por reputar necessdria a realizacao da
prova, determinou, de forma fundamentada, a interceptacao telefénica
direcionada as pessoas investigadas, ndo tendo, em momento algum,
ordenado a devassa das linhas telefénicas dos advogados dos pacientes.
Mitigacdo que pode, eventualmente, burlar a protecado juridica. 3.3
Sucede que, no curso da execucao da medida, os didlogos travados entre
0 paciente e o advogado do corréu acabaram, de maneira automatica,
interceptados, alias, como qualquer outra conversa direcionada ao ramal
do paciente. Inexisténcia, no caso, de relacao juridica cliente-advogado.
3.4 Nao cabe aos policiais executores da medida proceder a uma
espécie de filtragem das escutas interceptadas. A impossibilidade
desse filtro atua, inclusive, como verdadeira garantia ao cidadao,
porquanto retira da esfera de arbitrio da policia escolher o que é ou
nao conveniente ser interceptado e gravado. Valoracao, e eventual
exclusao, que cabe ao magistrado a quem a prova é dirigida. 4.
Ordem denegada.*’ (grifo nosso)

Assim, decorre da garantia da ampla defesa o direito do acusado

a disponibilizacdo de midia, contendo o inteiro teor dos didlogos
interceptados. A esse respeito, vale mencionar o seguinte trecho do voto

proferido no HC 171.910:

(...) é assente nos Tribunais Superiores o entendimento de que ndo
possui a defesa direito subjetivo a reducao a termo de todo o contetdo
da quebra de sigilo telefénico, sendo imprescindivel, tdo somente, a
fim de assegurar o amplo exercicio da defesa, que se permita as partes
acesso a midia dos didlogos captados, bem como a transcricdo dos
trechos que embasaram o oferecimento da dentincia.*!

Sobre o assunto, BALTAZAR JUNIOR assevera que:

“ STE HC 91.867, Rel. Ministro GILMAR MENDES, Segunda Turma, DJe de 20/09/2012.

4 STJ, HC 171.910, Rel. Ministra MARIA THEREZA DE ASSIS MOURA, Sexta Turma, DJe
de 09/12/2013.
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A degravacado integral do registro da interceptacdo é, porém,
desnecessdria, inconveniente e até mesmo inexequivel. Desnecessaria
porque muito do que é gravado ndo diz respeito ao objeto das
investigacdes, sendo adegravacao parcial suficiente paraa compreensédo
dos fatos. Caso haja alegacao da defesa de que o extrato dos didlogos
degravados leva a uma falsa compreensao dos fatos, devera apontar
quais os pontos que demonstram a inconformidade com a versao da
acusacao, ou aqueles necessarios para uma integral compreensao
indicando-os ou transcrevendo-os. Para tanto, devera ser facultada a
oitiva do conteudo integral da interceptacao, disponibilizando-se, na
Secretaria da Vara, o equipamento para que os defensores possam ter
acesso integral a prova produzida ou entregando copia das gravagoes.*?

Na hipétese mencionada, trazida a exame do Colegiado do Superior
Tribunal de Justica, restou demonstrado que o procedimento de selegio
das comunicagdes telefonicas interceptadas foi realizado com preteri¢ao
das formalidades legais e com violagao das garantias constitucionais do
contraditério e da ampla defesa.

Conquanto seja pacifico o entendimento de que desnecessiria
a transcri¢do integral de todo o material telefénico interceptado, ¢é
imprescindivel que, pelo menos em meio digital, a prova seja fornecida
a parte em sua integralidade, com todos os dudios do periodo, sem
possibilidade de qualquer selegao, pelos policiais executores da medida,
dbice que, nas palavras do Ministro Gilmar Mendes, atua como
verdadeira garantia ao cidadao.

Inexistindo, pois, nos autos da aludida A¢ao Penal, a integralidade
das interceptagées telemdtica e telefonica, em decorréncia de perda e de
selecdo unilateral das provas, no 4mbito policial, sem a intervengao do
Juiz e controle das partes processuais, invidvel a confrontacio das teses
acusatorias, pela defesa.

Assim, no caso em andlise, a perda da fonte de prova da interceptagio
telemdtica, de natureza nao repetivel, e a selecio do material obtido por

a2 BALTAZAR]UNIOR, José. Crimes Federais. 5.ed., Porto Alegre: Livraria do Advogado, p. 558.
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meio da interceptagio telefonica, com preterigao das formalidades legais,
previstas no procedimento deincidente de inutilizacao de provas, inserto no
art. 9°, pardgrafo tnico, da Lei 9.296/96, para a eliminagao das gravagoes,
implicou a ilicitude de toda a prova obtida mediante a interceptagao,
nao se tratando de mera inobservincia de normas processuais (prova
ilegitima), mas de contaminagio da prépria fonte da prova (prova ilicita),
que nio pode ser rastreada e contraditada, constituindo a Unica versao
dos fatos, insuscetivel de prova em contrdrio, e, portanto, sem idoneidade
para permanecer nos autos da referida A¢ao Penal.

Nesse ponto, destaco excerto do voto proferido no julgamento
do HC 149.250, pela 52 Turma do Superior Tribunal de Justica, de
relatoria do Ministro Adilson Macabu (Desembargador Convocado
do TJ/R]), que anulou as provas obtidas na interceptagio telefonica,
na denominada Operagao Satiagraha, citando li¢do doutrindria do
Ministro Luis Roberto Barroso, que consignou:

A observancia dos principios processuais nao significa a busca
da impunidade e nem mesmo um incentivo a criminalidade. Se o
Estado estiver devidamente aparelhado este conseguird por meio
de procedimentos licitos produzir as provas necessarias que possam
demonstrar a culpabilidade de um acusado, ainda que o crime
praticado pelo infrator possa causar repulsa aos seus semelhantes em
razao de preceitos éticos ou morais. A partir do momento em que existe
a quebra de todas as garantias estabelecidas na Constituicao Federal
pode-se afirmar que o Estado de Direito também esta sendo fragilizado,
uma vez que as Instituicdes perdem o seu sentido e a promogao da
justica é transferida para terceiras pessoas, o que fere o principio da
imparcialidade e do devido processo legal.*®

Sobre ainadmissao das provas ilicitas no processo, leciona PACELLI:

(...) o principio desdobra-se em duas dire¢des distintas, ambas
porém dirigidas ao juiz, a saber: a) de um lado, impondo a observancia

# STJ, HC 149.250, Rel. Ministro ADILSON MACABU (Desembargador Convocado do TJ/R]),
Quinta Turma, DJe de 05/09/2011.
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das regras do jogo, de modo a limitar a valoracdo da prova obtida
ilicitamente como regra de julgamento; o juiz, independentemente da
qualidade da prova deve ignora-la, pois aceitar uma prova produzida
contrariamente as normas procedimentais implicaria tratamento
desigual as partes; b) de outro lado, a vedacdo das provas ilicitas influiria
como regra de convencimento, impedindo que o juiz construisse a sua
certeza com base em material produzido fora do controle judicial **

Portanto, constatada, na situagao ora em exame, a ilicitude da prova
resultante das interceptages telefonica e telemdtica, por inobservancia
do método probatério constitucionalmente adequado (art. 5°, LVI, da
CF), em razio do desaparecimento parcial do material informativo e de
sua selecao unilateral, no 4mbito da Policia Judicidria, o que afetou a
unidade e a comunhio da prova, revelando uma atuagao estatal fora dos
limites legais e constitucionais, na tutela da prova, restou caracterizada
a violacio aos direitos fundamentais dos acusados, nio havendo outro
caminho senao determinar o seu integral desentranhamento (arts. 5°,
LVI, da CF e 157 do CPP) e a verificacio da existéncia de eventual
prova ilicita por derivagao, nos termos do art. 157, §§ 1° e 20, do CPP.

4) CONCLUSAO

E inegdvel que, nas complexas relagées da sociedade contemporanea,
a exce¢do constitucional que autoriza a quebra de sigilo de dados e
das comunicacoes telefonicas tem-se revelado um eficaz instrumento,
notadamente na investigacio da macrocriminalidade, do crime
organizado, que hoje opera em praticamente todos os paises, utilizando-
se de avancados sistemas de comunicacio.

A legitima pretensdo do Estado de investigar as infragoes penais e
punir seus responsdveis deve, porém, harmonizar-se com as regras do
Estado de Direito, com estrita observancia do devido processo legal e
dos principios constitucionais da ampla defesa e do contraditério.

# OLIVEIRA, Eugénio Pacelli de. Processo e Hermenéutica na Tutela Penal dos Direitos
Fundamentais. Belo Horizonte: Del Rey, 2004, p. 184.
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Levando-se em conta a protegdo constitucional dos direitos e
garantias fundamentais e o fato de que a regra é a inviolabilidade do sigilo
de dados e das comunicagoes telefonicas, a decisdo judicial que afastar
tal postulado depende, necessariamente, de adequada fundamentacio,
nos termos do art. 93, inciso IX, da Constitui¢io Federal, que justifique
a necessidade e indispensabilidade da quebra de sigilo, obedecidos os

paridmetros da Lei 9.296/96.

Além disso, autorizada a medida cautelar, deve a prova ser colhida com
observéncia das prescri¢oes legais, sem possibilidade de selegao unilateral
dos elementos de informacao, no ambito policial, e com disponibilizacio,
as partes, da integralidade do material colhido na investigagao.

Destaca-se, no particular, que o Estado tem o dever de preservagio da
fonte de prova, em sua inteireza, porquanto a integralidade do material
probatério interessa, no apenas a acusacio, mas também a defesa, que
dela pode — ou poderia — utilizar-se, para contrapor-se a acusagio.

A esse respeito, vale rememorar a licio de FERRAJOLI, que destaca
que, “para que uma hipdtese acusatéria seja aceita como verdadeira,
nio basta que seja compativel com vérios dados probatérios, mas que
também ¢ necessdrio que nio seja contraditada por nenhum dos dados
virtualmente disponiveis”.*

No caso em apreciagio, no qual houve a perda parcial da fonte de
prova obtida mediante a quebra de sigilo telemdtico e a fragmentacio
daquela decorrente da escuta telefonica, no 4mbito da Policia Judicidria,
sem preservagdo da integralidade do material informativo obtido na
investigacao, restou prejudicado o devido processo legal e inviabilizado o
exercicio da ampla defesa, por impossibilitada a efetiva refutagio da tese
acusatéria, dada a perda da unidade da prova, reputada relevante para
a apuracio, no que objeto de extravio, pela prépria autoridade policial.
Revelou-se, assim, induvidosa a violacao aos direitos fundamentais dos
acusados.

“ FERRAJOLL op. cit., 2010, p. 144.
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